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SUPOSITS | QUESTIONS CONCRETES

Des de la Geréncia de Serveis d’lgualtat i Ciutadania de I'’Area d’Atencié a les Persones de la

Diputacié de Barcelona han arribat diverses qiestions totes elles relacionades amb com

garantir que el tractament de dades personals de joves i adolescents compleix amb el RGPD.

1.

Poden els técnics/ques de joventut obrir grups de WhatsApp amb dades ocultes amb
menors sense consentiment dels pares?

L'ds de grups de WhatsApp, que faciliten la comunicacié entre diverses persones a
I’hora, es una eina eficag per a I'intercanvi d’informacié entre els diferents usuaris que
conformen el grup, perd a I'hora pot comportar responsabilitats de diversa indole,
principalment de caracter penal i civil.

No es poden obrir grups de WhatsApp sense el consentiment exprés de la persona que
guedara inclosa. La necessitat de demanar consentiment als responsables dels menors
variara en funcié de I'edat d’aquests, essent que si tenen una edat per sota dels 14
anys, sera necessari recavar el consentiment dels pares.

Diversos suposits de fet.-

a) Insults: Al juliol de 2015 es va reformar el Codi Penal i encara que els insults
anteriorment podien ser tipificats com una falta de vexacid injusta de caracter lleu,
a dia d'avui només esta tipificat si realitza la ofensa és un familiar (conjuge,
persona unida per analoga relacié d'afectivitat, pares, fills, germans ... etc.).

Aguesta reforma del Codi Penal ha suprimit les faltes, passant algunes d'elles a
transformar-se en delictes lleus i unes altres han desaparegut, passant, com seria
en aquest cas, a la via civil.

Per tant, si la denuncia s'arxiva perque l'autor de I'ofensa no és familiar directe
nostre, solament queda acudir a la via civil i reclamar una indemnitzacié pels
danys i perjudicis que entenem que se'ns ha causat.

b) Amenaces: Es tracta d’un suposit que es pot perseguir penalment, essent
considerat com un delicte lleu. La denuncia I'haura d’interposar la persona
afectada.

c) Delicte d’odi: En cas d’acudits racistes, homofobs... La denuncia ha de ser
interposada per algu que formi part del grup, tot i que el seu abast probatori es
complex.

d) Assetiament: En funcid de qui dugui a terme aquest assetjament, la
responsabilitat a exigir sera diferent.



En cas que I'assetjament provingui d’'un menor de 18 anys, perd major de 14, es
podra exigir responsabilitat penal i civil conforme al CP, pel procés penal de
menors, regulat en la Llei Organica 5/2000, de responsabilitat penal dels menors.

D’altra banda, si qui ha comés el delicte és menor de 14 anys, i arribés una
denuncia al Ministeri Fiscal, procedira remetre testimoniatge de les actuacions al
centre on s’estan produint els abusos perqué aquest adopti les mesures
procedents per posar fi als abusos denunciats i protegir el menor.

Finalment, i pel cas que l'assetjador sigui major de 18 anys, es podra exigir
responsabilitat penal i civil conforme al CP, pel procés penal ordinari regulat en la
LeCrim.

Pel que fa a la responsabilitat civil, de la mateixa manera que en altres ambits -com
ara activitats organitzades fora del centre en horari escolar- el monitor/a ocupa una
posicié de responsable del grup i aquest fet pot comportar responsabilitat civil en
alguns suposits (per exemple, accidents), el monitor i responsable del grup també
podria ser responsable civil subsidiari en algun suposit que tingui una xarxa social o
aplicacié de missatgeria com a rere fons, tot i que s’hauria d’avaluar cas per cas.

2. Quina responsabilitat assumeixen com a professionals contactant amb els menors a
través del mobil? No sempre es disposa d’un teléfon de I'ajuntament. Que pot
succeir si el contacte es realitza amb el telefon personal?

En primer lloc, val a dir que el simple fet de contactar amb els menors telefonicament
o via WhatsApp, per se no genera cap responsabilitat. Ara bé, es desaconsella
contactar amb menors a través d’aplicacions de missatgeria instantania com ara
facebook, instagram, WhatsApp o telegram, doncs el mateix concepte que es té
d’aquestes aplicacions, fa que el seu Us sigui més proper i personal, essent facil que
moltes vegades aquesta proximitat entre monitor i alumne faci que es trenqui la
barrera de la legalitat.

De la mateixa manera que en la qliestid anterior, existeix una gran casuistica en quant
a suposits de fet. A tall d’exemple, es poden donar casos de delictes contra la llibertat
sexual, acompanyats d’una indemnitzacié pels danys i perjudicis. En aquests casos,
sigui des d’'un telefon de I'ajuntament, o des d’un teléfon personal, el responsable
penal en tot cas seria qui utilitza el dispositiu®. Val a dir que des del punt de vista de Ia
proteccié de dades se li podria obrir un expedient disciplinari si aquest tractament I'ha
fet sense autoritzacié de I'Ajuntament.

En el cas que sigui 'Ajuntament qui li hagi demanat , i aquest hagi posat el seu
dispositiu, caldra veure el que es diu a la politica d’Us dels BYOD (bring your own
device) sobre qui n’és el responsable de la seguretat, etc.
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Sentencia nim. 191/2016 de 16 maig, de I’Audiéncia Provincial de Sevilla per la que es confirma la condemna a un
monitor de 22 anys per la comissié d’un delicte contra la llibertat sexual al intentar convéncer a una menor, via
whatsapp, de mantenir relacions sexuals amb ell.




3. Cal consentiment dels pares per a que els menors utilitzin els equipaments? Poden
utilitzar per exemple una pista de basquet, un futboli, etc...sense el consentiment
dels pares? Cas que no calgui consentiment, de qui es la responsabilitat si algu es fa
mal?

Pel que fa a la primera qliestio, no cal un consentiment exprés dels pares per a que els
menors utilitzin un equipament public. En aquesta qliestid, ens podriem trobar, per
exemple, en la utilitzacié d’equipaments municipals per part dels menors de forma
espontania i sense control, per exemple, utilitzant d’'una pista de basquet municipal.
En aquests casos, i quan la pista és oberta a I'Gs public, la necessitat o no de
consentiment exprés per part dels pares dependra en tot cas dels limits que aquests
imposin als seus fills com a responsables dels menors.

Trobariem tres possibles suposits de responsabilitat:

a) Responsabilitat patrimonial de 'Administracié en cas que, per exemple, una
cistella de basquet o porteria de futbol no estigués correctament subjectada’.

b) Responsabilitat civil dels pares derivada de danys en els equipaments o a tercers
com a consequiéncia d’actes vandalics dels menors>.

c) Responsabilitat del propi menor, quan no hi hagi concurréncia entre el mal
funcionament del servei i la lesid, en existir culpa exclusiva de la victima®.

No obstant, la varietat de casos i situacions pot fer variar el criteri de responsabilitat
dels tribunals, pel que s’haura de valorar en cada cas el suposit de fet concret’.

4. Hihaura la mateixa limitacié d’edat per a la cessié d’imatges?

Respecte la cessié d’imatges, en primer lloc s’ha de tenir en compte que I'article 18 de
la Constitucid garanteix el dret a la propia imatge com un dret fonamental,
desenvolupant-se el seu contingut en la Llei Organica 1/1982, de 5 de maig, de
proteccio civil del dret a I'honor, a la intimitat personal i familiar i a la propia imatge.

? Sentencia ndm. 1618/2003 del Tribunal Superior de Justicia d’Extremadura, que condemna a I’Administracié per
defectes en la conservacio dels elements d’una pista de futbol (caiguda d’una porteria de futbol a sobre d’un menor
en estar aquesta subjectada només amb una corda)

? Sentencia del Tribunal Suprem, de 23 de febrer de 2010, que condemna a uns pares que van ometre la deguda
supervisié d’'un menor que va causar diversos danys a causa de I'explosid de petards en les festes d’un poble.)
Senténcia de I’Audiéncia Provincial d’Elx de 17 de juny de 2016, (menors jugant a la pilota, que s’escapa a la calgada
provocant un accident).

* Senténcia de 9 de maig de 2001, del Tribunal Suprem, menor que va patir diverses lesions a conseqiiencia de la
trencada d’un vidre, determinant el Tribunal que va ser culpa exclusiva del menor.
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Sentencia del Tribunal Suprem de 27 de gener de 2006, que exonera de responsabilitat als pares i condemna la
concessionaria d’autopistes per no adoptar les mesures de seguretat pertinents, quan un menor de 10 anys va
llangar una pedra a un autobus des del pont de I'autopista, provocant la mort d’un passatger.




Aguesta llei organica, en el seu article 7.5, assenyala que aquest dret sera protegit
civilment enfront de tot genere d'intromissions il-legitimes, entre les quals es troben
“la captacid, reproduccio o publicacid per fotografia, film, o qualsevol altre
procediment, de la imatge d'una persona en llocs o moments de la seva vida privada o
fora d'ells, excepte els casos previstos en l'article vuite, dos” (article 7. 5).

S’entén que la limitacié de 14 anys també operara en la cessié d’imatges, doncs en
essencia també son dades personals. Les conseqliencies que se’n poden derivar
d’aquesta cessié son diverses.

D'una banda tenim el dret a la propia imatge, que atribueix al seu titular la facultat de
disposar de la representacid del seu aspecte fisic que permeti la seva identificacio.

Per una altra, que una foto d'un menor constitueix una dada de caracter personal.

| finalment que la Llei Organica de Proteccié Juridica del Menor considera una
intromissio il-legitima en la imatge i intimitat personal i familiar dels menors qualsevol
utilitzacio de la seva imatge que pugui implicar un menyscapte de la seva reputacio,
que sigui contraria als seus interessos, fins i tot si es compta amb I'autoritzacié del
menor.

La disposicié d'una foto d'una persona requerira de la seva autoritzacié. En el cas de
menors amb una edat inferior als 14 anys, el consentiment hauran d'atorgar-ho els
seus representants legals, que normalment seran els seus pares, com a titulars de la
patria potestat. Per tant, si son els pares els que decideixen pujar fotos dels seus fills a
les xarxes socials, tots dos hauran d'estar d'acord amb aquesta accid, sempre que no
perjudiqui als interessos del menor. | si no sén els pares del menor els que
comparteixen la foto, la persona que ho faci haura de comptar amb |'autoritzacié dels
dos progenitors.

Quins tramits previs s’han de fer abans de gestionar les inscripcions a activitats
esportives?

Qualsevol entitat esportiva pot tractar dades dels seus socis, abonats, usuaris,
esportistes, entrenadors o alumnes, sempre que resulti necessari per al compliment
dels seus objectius (finalitat justificada) i es respectin les garanties que la regulacié en
materia de proteccio de dades estableix per a la proteccié de les persones.

L'entitat esportiva, com a responsable del fitxer, i, si escau, |'encarregat del
tractament, hauran d'adoptar les mesures d'indole técnica i organitzatives necessaries
que garanteixin la seguretat de les dades, evitant la seva alteracio, perdua, tractament
o accés no autoritzat. A més, estan obligats al secret professional respecte dels
mateixos.



Aixi mateix, cal tenir en compte que qualsevol interessat podra dirigir-se a les entitats
esportives sol-licitant informacid sobre quines dades seves es tenen i com s’han
obtingut (dret d'accés), la rectificacid de les mateixes (dret de rectificacid), o si escau,
la cancel-lacié de les dades (dret de cancel-lacid).

Respecte dels menors amb una edat superior als 14 anys, es poden tractar dades
d’aquests amb el seu consentiment. En el cas dels menors de catorze anys es requerira
el consentiment dels pares o tutors. En cap cas podran recavar-se del menor dades
gue permetin obtenir informacid sobre els altres membres del grup familiar (professié
dels progenitors, informacié econdmica, etc.).

Quan a la cessié d’aquestes dades, només poden ser cedides a un tercer (per exemple
a la Federacidé) per al compliment de finalitats directament relacionades amb les
funcions legitimes del cedent i del cessionari amb el previ consentiment de l'interessat.
Aquest consentiment sera revocable en qualsevol moment.

6. En referéncia al tractament d’imatges, no queda clar si es redueix exclusivament als
menors d’edat o bé també als majors (joves de fins a 30 anys que venen al servei).

Respecte aquesta questid, les imatges identificatives de persones han de ser
considerades com a una dada personal i per tant, qualsevol situacid en la que es
produeixi tractament d’imatges, haura de dur-se a terme acomplint els requisits que
marca la legislacié. De nou ens hem de remetre a la situacid de dret fonamental
reconegut per la Constitucid, i susceptible de ser reconegut davant els tribunals.

En conseqliencia, i de la mateixa manera que succeeix amb els menors d’edat, en
tractar-se les imatges d’una dada de caracter personal, sera necessari recavar el
consentiment de I'interessat per a I'us d’aquestes.

A mode d’exemple, si es vol penjar una fotografia d’'un jove major de 18 anys en la
xarxa social del casal (instagram, facebook, etc) sera necessari demanar la seva
autoritzacié®, i de la mateixa manera, aquest podra exercir els seus drets a fi que sigui
retirada posteriorment.

7. Queé passa amb els grups de pares del whatsapp? | amb els grups de joves? Es el
mateix en el cas de les llistes de difusié? Cal el permis explicit per incloure joves a la
llista? Si ens faciliten el seu teléfon via whatsapp s’entén com a permis explicit?

Quant als grups de whatsapp, cal fer referencia als criteris fixats per '’AEPD, pel que fa
al consentiment exprés de qui ha de formar part del grup. Aquest requisit sera exigible
en qualsevol rang d’edat. L’AEPD es va pronunciar al respecte en una resolucié de 20
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Sempre que no es tracti d’un fet noticiable o sigui merament incidental la seva presencia a la
fotografia, com, per exemple, la inauguracio del entre per a joves amb I'alcalde/regidor on surten
assistents.



de novembre de 2017’. El cas va ser el d’'un Ajuntament (Boecillo, Valladolid) que va
crear des d’una linia mobil de la seva titularitat un grup de whatsapp al qual va
incorporar els nimeros de telefon de 225 persones, la major part veins de la localitat,
per informar-los sobre accions o actuacions d’interés veinal.

Un dels veins va denunciar davant I’AEPD la seva inclusid en el grup sense haver donat
consentiment, i finalment aquest organisme va resoldre que I’Ajuntament havia
infringit la qualitat de les dades, en utilitzar aquestes per a finalitat incompatibles de
les de la recollida), i trencament del seu deure de secret.

La resolucié assenyala que en aquests casos és necessari comptar no solament amb el
consentiment previ i inequivoc dels titulars afectats per a incloure les seves dades
personals en grups de whatsapp, sind que també s’ha de tenir en compte que I'Us
d’aquestes dades personals respongui a les finalitats concretes per a les quals es van
obtenir i va ser autoritzat el seu tractament pels titulars.

Pel que fa a les llistes de difusié, també es requereix el consentiment exprés dels
destinataris.

Per ultim, i en quant a si facilitar el teléefon per WhatsApp pot entendre’s com un
consentiment explicit, a la llum del nou reglament i les seves exigéncies cal agafar amb
pinces i ser curosos amb aquest tipus d’actuacions, pel que sempre sera ,és
recomanable actuar d’acord amb els parametres establerts.

Pot el centre tractar les dades del nen menor de 14 anys quan en una familia
separada amb tutela compartida només el pare/mare autoritza el tractament de les
dades de I'infant pero I’altre membre de la parella s’hi oposa?

Respecte aquesta qlestid, una possibilitat és que en el conveni regulador de divorci o
la sentencia s’estableixi alguna clausula respecte la proteccid de les dades del menor.
Tot i aixi, aquesta situacié no se sol donar i moltes vegades es pot convertir en un
conflicte.

Per tant, si es tracta d’'un menor de 14 anys i un dels dos progenitors s’hi oposa a que
les dades del menor siguin objecte de tractament pel centre, I'opcid sera acudir a una
mediacid a fi que les parts arribin a un acord o una jurisdiccié voluntaria en la que un
jutge es pronunciara.

Aguest ha estat el criteri seguit pels tribunals, com és el cas de la Sentencia de
I’ Audiéncia Provincial de Pontevedra, 208/2015, de 4 de juny?®.

’ Resolucié R/03041/2017

8 g representacion legal de los hijos menores de edad la ostentan ambos progenitores, en cuanto titulares de la
patria potestad ( art. 154 CC). Sefialando el art. 156 CC que la patria potestad se ejercerd conjuntamente por ambos
progenitores o por uno solo con el consentimiento expreso o tdcito del otro, siendo vdlidos los actos que realice uno
de ellos conforme al uso social y a las circunstancias o las situaciones de urgente necesidad, y en caso de
desacuerdo, cualquiera de los dos podrad acudir al Juez, quién después de oir a ambos y al hijo si tuviera suficiente
juicio y, en todo caso, si fuera mayor de 12 afios, atribuird sin ulterior recurso la facultad de decidir al padre o a la

madre.”



Per tant, en defecte de conveni regulador o acord entre els progenitors del menor de
14 anys, aquests podran optar per acudir a la via jurisdiccional a fi que un jutge
determini, fins i tot donant audiencia al menor si aquest te més de 12 anys, quin ha de
ser el tractament de les dades personals d’aquest.

9. Quina voluntat preval en cas que el menor sigui major de 14 anys i presti el
consentiment per al tractament de les seves dades, pero la familia no estigui d’acord
i ho posi en coneixement del centre?

L’Autoritat Catalana de Proteccié de dades estableix que els menors amb una edat de
14 anys o més podran autoritzar per ells mateixos el tractament de dades personals,
excepte si una llei especifica estableix el contrari.

També, I'article 162.1 del Codi Civil exceptua de I'exercici de la patria potestat dels
progenitors “Los actos relativos a los derechos de la personalidad que el hijo, de
acuerdo con su madurez, pueda ejercitar por si mismo. No obstante, los responsables
parentales intervendrdn en estos casos en virtud de sus deberes de cuidado y
asistencia.”

En conseqliéncia, i tenint en compte el limit d’edat establert per la legislacid en
materia de protecci6 de dades per a que els menors puguin prestar el seu
consentiment, s’ha de considerar que Unicament son aquests qui poden autoritzar el
tractament de les seves dades personals, excepte si una llei determina algun suposit
especial, com seria el cas de dades cliniques o escolars.

| aquesta resposta afirmativa ve recolzada per altres situacions en les que
I’ordenament juridic dona al menor determinades facultats, doncs s’ha d’entendre que
el menor major de 14 anys té la capacitat de discerniment i maduresa suficient per a
adoptar per si mateix determinades decisions de la seva esfera civil. A mode
d’exemple, la legislacid permet que els majors de 14 anys adquireixin la nacionalitat
espanyola per exercici del dret d’opcié o residéncia amb assisténcia del seu
representant legal, o la capacitat per a formular testament, prevista en l'article 421-4
del Codi Civil de Catalunya.

D’altra banda, d’allo que disposa I'article 4.3 de la Llei Organica 1/1996 de Proteccio
Juridica del menor, se’n deriva que pot ser el mateix menor qui doni el seu
consentiment per al tractament de dades, sense necessitat que el seu representant
legal I'autoritzi®.

? “|’esmentada disposicio legal assenyala que :”Se considera intromision ilegitima en el derecho al honor, a la
intimidad personal y familiar y a la propia imagen del menor, cualquier utilizacion de su imagen o su nombre en los
medios de comunicacion que pueda implicar menoscabo de su honra o reputacion, o que sea contraria a sus
intereses incluso si consta el consentimiento del menor o de sus representantes legales”.



En conclusid, tot i que els progenitors titulars de la patria potestat s’hi oposin, sera el
consentiment del menor el que hi prevaldra amb caracter genéric, salvant el que
estableixi la normativa especifica, com en el cas de dades cliniques o escolars.

10. Cal el consentiment dels pares, mares o tutors per crear un compte de correu
electronic en el marc d’una activitat educativa del centre quan aquest compte es pot
fer servir més enlla d’aquesta finalitat?

Novament ens hem de remetre al suposit genéric de consentiment exprés dels titulars
dels correus electronics, pel que en cas que I'edat dels menors fos inferior als 14 anys,
caldria el consentiment dels progenitors o representants legals, i en cas que aquests
tinguessin una edat superior als 14, només seria necessari el seu consentiment.

Aixi mateix, no podra emprar-se el mateix consentiment per a diferent finalitat, pel
gue en cas de variar la finalitat per a la que van ser recollides les dades, s’haura de
sol-licitar de nou el consentiment.

11. Es cert que en els centres de formacié de persones adultes existeix I’obligacié
d’informar les families que abonin les despeses de matricula de I'’evolucié académica
de l'alumne malgrat aquest/a sigui major d’edat? Quina documentacié ha de
demanar el centre per verificar aquest dret de la familia?

En cas que els alumnes siguin majors d’edat, els seus pares tenen dret a accedir a
dades com ara les qualificacions académiques o les despeses de formacid, quan fossin
aquests els encarregats de satisfer les despeses educatives o d’aliments dels fills, ja
gue existeix un interés legitim.

El Codi Civil de Catalunya, en el capitol VII, regula els aliments entre parents i alhora
contempla el suposit de la manutencié del fill tot i haver traspassat la majoria d’edat.

Aixi, I'article 237-1 estableix que “s'entén per aliments tot quant és indispensable per al
manteniment, habitatge, vestit i assisténcia médica de la persona alimentada, aixi com
les despeses per a la formacio si aquesta és menor i per a la continuacio de la
formacio, una vegada aconseguida la majoria d'edat, si no I'ha acabat abans per una
causa que no li és imputable, sempre que mantingui un rendiment regular”.

D’altra banda, de la conjuncié entre larticle 7 f) de la Directiva 95/46/CE™, i la
Sentencia del Tribunal Superior de Justicia de la Unié Europea de 24 de novembre de

1% |Informe 466/2004 i 0222/2014 de I'Agéncia Espanyola de Proteccié de dades.

! “els Estats membres disposaran que el tractament de dades personals només pugui efectuar-se si(...)

és necessari per a la satisfaccio de l'interes legitim perseguit pel responsable del tractament o pel tercer o tercers als
quals es comuniquin les dades, sempre que no prevalgui l'interés o els drets i llibertats fonamentals de I'interessat
que requereixin proteccié conformement a I'apartat 1 de I'article 1 de la present Directiva”. Aquesta Directiva
actualment es troba derogada.




2011%, se’n pot extreure que si existeix un interés legitim del tercer o tercers a qui es
comuniquin les dades que prevalgui sobre linterés o els drets i llibertats de
I'interessat, sera possible aquest accés per part, en aquest cas, dels progenitors.

Aixi mateix, I'article 6 del nou Reglament, apartat f) assenyala que el tractament sera
licit quan: “el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que sobre
dichos intereses no prevalezcan los intereses o los derechos y libertades fundamentales
del interesado que requieran la proteccion de datos personales, en particular cuando el
interesado sea un nifio™.

Per tant, no s’estaria infringint la legislacié de proteccié de dades amb la informacié a
les families sobre I'evolucié academica d’un alumne major d’edat, quan aquest,
d’acord amb les seves circumstancies personals i familiars, encara es trobi a carrec de
la familia.

12 Apartat 38 de la Sentencia: el articulo 7 f) de la Directiva “establece dos requisitos acumulativos para que un
tratamiento de datos personales sea licito, a saber, por una parte, que ese tratamiento de datos personales sea
necesario para la satisfaccion del interés legitimo perseguido por el responsable del tratamiento o por el tercero o
terceros a los que se comuniquen los datos, y, por otra parte, que no prevalezcan los derechos y libertades
fundamentales del interesado” y, en relacion con la citada ponderacion, el apartado 40 recuerda que la misma
“dependerd, en principio, de las circunstancias concretas del caso particular de que se trate y en cuyo marco la
persona o institucion que efectue la ponderacion deberd tener en cuenta la importancia de los derechos que los
articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Union Europea confieren al interesado”.

B En la mateixa linia, considerant n2 50 del Reglament.
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