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iHola!

En esta guia encontrards trucos para ensenar a tus hijos e hijas

a ufilizar las TIC de forma segura.
TIC significa tecnologias de la Informacion y la comunicacion.

Usamos esta palabra para hablar de:

¢ Internet,

e Redes sociales,
e Ordenadores,

o Teléfonos moviles.
e Videoconsolas,

e Etc.
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Las TIC tienen muchos beneficios.

m e Nos sirven para hablar con otras

personas.
[N
é e Para buscar y compartir informacion.

\ifa' e Para divertirnos.

Pero también tienen algunos riesgos.

Esto quiere decir que se pueden usar
para hacer dano

a niNos ninas y adolescentes.

Desde FAPMI frabajamos con ninos y ninas,
familias y profesionales para hacer que las TIC

sean seguras.

Por eso, esta guia sirve para que las familias:

e Ensenen a sus hijos e hijas a usar

las TIC de forma segura.
o Sepan ver si hay alguna situacién peligrosa
e Puedan ayudar a sus hijos e hijas

si alguien les hace dano.
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Ninos y ninas,
;para qué usan
las TIC?

Segun los diferentes estudios que se han publicado,
los y las ninas cada vez utilizan mas Internet y

empiezan antes a usarlo.

El teléfono movil es lo que mas utilizan

seguido de la videoconsola y las tablets.

Las aplicaciones que mds utilizan son
las redes sociales, WhatsApp, los videojuegos

y YouTube.

Esto significa que las TIC
forman parte de la vida diaria

de ninos y ninas.
Por eso tenemos que estar atentos y atentas

a como usan estas tecnologias

pdara que sean segurdas.
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La violencia
conira ninos y
ninas

La violencia contra ninas y ninos
es todo lo que puede afectar

de forma negativa a un o una nina:

e Puede ser de varios tipos, por ejemplo:

% ®) X

Fisica Psicologica Sexual

e Pueden ejercerla diferentes personas:

o000 w
Personas de la familia. Ofros ninos y ninas. Personas

Desconocidas

e Puede darse en sitios diferentes:

& 1) G

En casa institfuciones Internet
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La violencia contra ninos y ninas
también puede pasar en Internet.

Segun los diferentes estudios en Espana,
cada ano mas de 2.000 ninos y ninas son

victimas de la violencia en Internet.

Los tipos de violencia mdas comunes
que ocurren en Internet son

las amenazas y la violencia sexual.

Violencia Sexual es cuando una persona obliga o engana a

otra para hacer algo sexual que no quiere hacer o no le gusta.

- ¢ Quién puede proteger a ninos y ninas?

- Las familias.

lgual que educamos en valores,
normas de conducta, habitos saludables,
también debemos educar a ninos y ninas

en Internet.
- ¢Como?

e Acompanando a ninos y ninos
en eluso delasTIC

e Ensenando a ninos y ninas
a utilizar las TIC de forma segura

e Actuando si pasa alguna cosa.
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;Como
educamos a
nuesiros hijos e
hijas?

Para su correcto desarrollo, ninos y ninas necesitan:

e cuidados fisicos,
e carino,

e proteccion.

Esto es lo que llamamos parentalidad positiva.

Internet también es un entorno donde

NINOS y NiNas se desarrollan.

Por eso, la parentalidad positiva

también debe hacerse en Internet.
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. Qué tenemos que saber para ejercer la
parentalidad positiva en Internet?

Primero: conocer y entender a nuestros hijos e hijas.

e Debemos conocer cOmo se sienten,
piensan y se comportan en Internet.
e Debemos pasar tiempo con ellas y ellas

para aprender sobre internet.
Segundo: ofrecer seguridad y estabilidad.
e Es fundamental que tengamos
una relacién de confianza con nuestros hijos e hijas,

e También vamos a tener que estar atentos y atentas a

situaciones que puedan ser peligrosas.

Tercero: poner normas y limites.

Las normas y los limites en Internet
son muy importantes.
e También tienen que ser coherentes.
e Tienen que incluir la participacion
de ninos, ninas y adolescentes.
e Sicomprenden y aceptan las normas,

es mas facil que las cumplan.
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Cuarto: hablar con nuestros hijos e hijas

e A veces nos cuesta hablar de algunos temas
Con niNos, ninas y adolescentes.

e Pero si gueremos que nuestros hijos e hijas
puedan identificar estos peligros y buscar ayuda,
deben conocer los riesgos a los que se exponen en

infernet.

Quinto: 10 también debes hacer

un buen uso de Internet.

e Los padresy las madres son
el mejor modelo para ninas y ninos.

e De nosotras aprenden a
relacionarse, y a comportarse.

e Por eso, nosotras y nosotros también
tenemos que hacer un uso responsable

de Internet.
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Riesgos de las
TIC

Internet fiene algunos riesgos para NiNos y NINaSs.

Estos riesgos tienen que ver con:

D e Coémo los y las ninas utilizan Internet.

e Lo que los y las ninas se encuentran en

Internet.

e Las personas con las que ninos y ninas

% se relacionan en Internet.
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Ahora hablaremos de algunos
riesgos de Internet.

e Cudles son.
e Como podemos identificarlos.

e Qué hacer para prevenirlos.
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Uso excesivo
de Internet

El uso excesivo de Internet
significa que pasamos demasiado tiempo

conectados y conectadas.

Esto puede ser negativo

para los y las ninas.

. Como podemos saber
que ninos y ninas
hacen un uso excesivo de Internet?

o Tienes que decirle muchas veces

que deje el movil o el ordenador.

Eso es porque:

o Pasa muchas horas
conectado o conectada.
o Siempre que puede
se conecta a Internet.
o Sino puede conectarse piensa siempre
en hacerlo y lo que hard cuando se conecte.
o No se da cuenta del tiempo

que pasa conectado o conectada.
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e Ya no queda con sus amigos y amigas.

Esto es porque:

o Estar conectado a Internet
hace que no tenga tiempo para
ofras cosas.

o Solo se divierte en Internet.

e A veces parece que esta

en otro mundo

Eso es porque:

o Le cuesta ver la diferencia entre
lo que pasa en Internet y lo que
pasa fuera de Internet.

o Todo lo que le interesa

estd en Internet.
e A veces se enfada y no sabes por qué.

Esto es porque:

o Sino puede conectarse, se enfada,

se pone triste, estd nervioso o nerviosa.
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Exposicion
de datos
personales

Los datos personales son
el nombre, la direccién,

la edad, fotografias, videos, etc.

En nuestros ordenadores y teléfonos

guardamos mucha de esta informacion.

Podemos perder estos aparatos
o alguien puede entrar en ellos

a través de Internet.
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Algunos consejos:

Solo debemos conectarnos

con nuestra wifi.

La wifi es la conexidn a Internet

gue tenemos en casa o en el movil.

Debemos evitar poner nuestros

datos personales en las contrasenas.

Las contfrasenas seguras tienen
numeros, letras, mayusculas, minusculas,

puntos y comas.

También hay que cambiarlas

de vez en cuando.

Cuando visitamos una pdagina web

debemos asegurarnos de que es segura.

Las pdginas welbs seguras

empiezan por https:// y aparece un candado.
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o También tenemos que tener cuidado

si nos llega un mensaje

y no conocemos a la persona que lo envia.

Es mejor no abirirlo.

o Sitienes que dar tus datos personales,

informate sobre lo que van a hacer con ellos.

Te pueden informar en

la Agencia Espanola de Proteccion de Datos:

‘_ aepd:iit, sk

— datos

Ademads, ten en cuenta que
lo que publicamos en Internet
es muy dificil borrarlo.

Si no quieres que algo sobre i
salga en Internet,

no lo publiques.
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https://www.aepd.es/es

También es importante
que los perfiles en las redes sociales

sean privados.

La red social que mds utilizan

niNos y ninas es Instagram.

A través de ella comparten

videos y fotografias.
Cuando abrimos un perfil en Instagram
toda la informacién que publiquemos

serd publica.

Esto quiere decir que cualquier persona

podrd ver nuestros datos.

Por eso, es importante

que pongamos el perfil privado.
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Te ponemos un ejemplo:

Cambiar contrasefia
Tarjeta de identificacidn
ecpatspain Aplicaciones y sitios web
0 publicaciones 0 seguidores Motificaciones

Spain Eg|

i et Privacidad y seguridad
]

Actividad de inicio de sesidn

Correos electrénicos de Instagram

Informar de un problema

Cerrar sesidn

Cancelar

L

Privacidad de la cuenta

¥ Cuenta privada

Situ cuenta es privada, solo las personas que apruebes podrdn ver tus fotos y videas en
Instagram. Esto no afectard a tus sequidores actuales,
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En WhatsApp también

podemos configurar la privacidad.

Hacerlo es importante, ya que ninos y ninas

lo utilizan mucho.

a4 2 12:191

=0 0wa & i1210

<« Privacidad de estados

Quién puede ver mis actualizaciones de estado

arm de T G, vez, mo podris ver I hom de
i, vaz de loa demas

(® Mis contactos

Hora de alt, vez

() Mis contactos, excepto...
Madie

(O Solo compartir con...
Foto del perfil

Todas

cambios en log ajustes de privacidad no afectarén a
ctualizaciones de estado que ya hayas enviado.

Infa,

Todos

Estado
Mis contactos

Confirmaciones de lectura

Sl degactivas las conflimmacionas de lactura, no
podras enviarlas ni recibirlas, Las confirmacionas
de lectura se enviaran siempre en los chats de
[STRT RIS

Grupos
Todos
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Sino tenemos cuidado
pueden robar nuestros datos personales

y utilizarlos para hacernos dano.

Pueden robar nuestro dinero,
hacerse pasar por nosotros o nosotras,

amenazarnos, humillarnos, etc.

Si eso pasa, debemos denunciarlo:

e Enlaweb donde se hayan

publicado tus datos,

e A las autoridades:

GDT Grupo de Delitos Telematicos
Unidad Central Operativa

NACIONAL

L
s ple 8 coperne  minsTEne | —1mm ] | : | A —
M= DE EsPafla  DEL INTERIOR
U,

‘— Policia Nacional
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Acceso a
contenido
inadecuado

Un contenido inadecuado significa
gue ninos y ninas pueden ver

violencia fisica, sexual, etc. en Internet.

Esto es un problema porque a veces
niNnos y ninas no entienden lo que estan viendo

y les puede afectar negativamente.
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:Como lo podemos evitar?

o Estar con ellos y ellas mientras estdn
en Internet.

e Poner un limite de tiempo para
que estén conectados y conectadas.

e Instalar herramientas de control parental.

Las herramientas de control parental
son programas que solo dejan ver
cosas adecuadas en Internet de acuerdo

a la edad del nino o la nina.

INTERNET
SEGURA

IS4J< FORKIiDS

6- Internet Segura for Kids (1S4K).
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https://www.is4k.es/de-utilidad/herramientas

El sexting

El sexting hace referencia a
fotos, videos o textos de uno o una misma

y que se comparten en Internet.

Se relaciona con la necesidad de ninos y ninas
de ser populares, de ser aceptados y aceptadas, y

con la curiosidad por experiencias sexuales.

El problema del sexting es cuando
estas fotografias o videos
caen en manos de personas

que las utilizan para:

e Chantajear a ninos y ninas.
e Abusar sexualmente de ellos o ellas.

e Humillarles o ridiculizarles.
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Algunos consejos:

e Nunca mostrar la cara ni rasgos por los que se les
identifiquen (como pecas, tatuagjes, etc.).

o Evitar detalles que permitan identificar sitios
concretos (como el uniforme del colegio, etc.).

e Pueden ensenarlo y borrarlo.

e No compartir nunca estas imagenes.

o Contdrselo a alguien que pueda pararlo.

e Eliminar el archivo.

e Animar a los y las amigas a que borren el archivo.
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El grooming
online

El grooming online se da cuando
una persona contacta con un

NiINO 0 una nina a fravés de Internet para:

e Que le de fotos suyas

e Quedar con él o ella con fines sexuales.

Esta persona se gana su confianza

a través de diferentes estrategias:

Se puede hacer pasar por otra personq,
por ejemplo, ofro nino o nina.

e Le da muestras de carino.

e Le puede hacerregalos.

e FEfc.
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Para evitar el grooming debemos:

e No aceptar mensajes que tengan algo
sexual.

e No hablar con personas que no
conozcan en Internet.

e Tener siempre los perfiles privados en
las redes sociales.

e No publicar fotografias o videos
sexuales.

e Siempre pedir ayuda.

Pagina 28



Ciberbullying

El bullying es cuando un nino o una nina:

e |nsulta.
e Amenaza.
e Pega.

e Humilla.
a otro nino o nina.

Cuando esto pasa en Internet,

hablamos de ciberbullying.
:Como lo detectamos?

Si nuestro o hija o hijo estd siendo

victima de ciberbullying:

o Estd triste.
e Se aisla.
e Puede encontrarse mal.
con dolores de cabeza, de tripa, etfc.
e Pueden bajarlas notas.
e No quiere ir al colegio.
e Hace cosas que antes no hacia.

e Puede estar agresivo o agresiva.
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Algunos consejos:

e Escucha y habla con tu hija.

e Es importante que no la juzgues y que
te intereses por como se siente.

e Dile que no es culpable.

o Refuerza su autoestima.

e Es importante que sepan que no tienen
que responder a agresiones.

e Guarda los mensajes como prueba.

o Enséinales que puedes poner una
denuncia a fravés de algunas webs.

e Mantén la calma.
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Resumiendo

;. Qué debemos tener en

cuenta?

e De cuatro a cinco anos.

Hasta que empiecen el cole, es recomendable que
se conecten durante tiempos cortos y de forma

puntual.

Tendremos que escoger bien los contenidos que

verdn nuestros hijos e hijas.

Tenderemos que acompanarlos y

explicarles como funciona Internet.

Es bueno que pongamos el control parental.
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e De seis a nueve anos.

Limitar el tiempo que pasan

conectados y conectadas.

Tendremos que ensenarles a buscar

cosas positivas y de calidad.

Tenemos que acompanarlos

y supervisar lo que hacen en Internet.

También tendremos que supervisar

con quién hablan y se relacionan en Internet.

e De diez a trece anos.

Deberemos adaptar los tiempos de conexidon

teniendo en cuenta su madurez.

Es bueno que sigamos supervisando

los contenidos que ve y sus contactos.

También debemos supervisar su actividad

en las redes sociales.

Es importante que lleguemos a un pacto

con ellos y ellas con normas para usar Internet.
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e A partir de catorce anos.

Tendremos que revisar el pacto que hemos hecho
cuando eran mds pequenos y pequenas

sobre las normas para usar Internet.

El fiempo que pase conectado
deberd adaptarse a

su madurez y a lo que necesita.

Es importante que hables con él

sobre lo que hace en Internet.
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iPuedes pedir
ayuda!

Educamos a nuestros hijos e hijas

lo mejor que sabemos.

Pero a veces no podemos evitar
que haya algun problema o

que alguien les haga dano.

Siempre puedes pedir ayuda.
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;Donde pedir ayuda?

Si tienes cualquier problema

puedes contactar con:

o Teléfono Europeo de Ayuda ala

Infancia:

& 11611

Instituto Nacional de Ciberseguridad
INCIBE:

/
{

CIBERSEGURIDAD

..:; = s incibe_

Horario de atencién telefénica
De 9:00 a 21:00 horas durante todos los dias del afo

_

(incluidos sébados, domingos y festivos)

e FAPMI, a través de nuestro servicio

de atencion.

[

- fopml -

info@soic.es
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;Donde
encontrar mas
informacion?

e Instituto Nacional de Estadistica (INE) (2019). Encuesta
sobre Equipamiento y Uso de Tecnologias de

Informacion y Comunicacion en los Hogares. Ano 2019.

e FAPMI-ECPAT Espana (2020). Make-IT-Safe. Memoria de
actividades 2019.

e Nagel, L., Salas, F., Trautmann, A. (26 de febrero de
2020). Creciendo en un mundo digital: tecnologias y
redes sociales en ninos y adolescentes. Pediatria del
siglo XXI: mirando al futuro. Vol. 6 NUm. 6 (2016).

e Observatorio de la Seguridad de la Informaciéon de
INTECO y PantallasAmigas(2011). Guia sobre

adolescencia y sexting: qué es y como prevenirlo.

e Save the Children (2016). Yo a eso no juego. Bullying y

Ciberbullying en la infancia.
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