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INTRODUCCION

El alcance y la importancia que tiene Internet en nuestras vidas es tal, que empezamos a percibir su uso
como un Derecho Humano. Sin embargo, segtn el Instituto Europeo de Igualdad de Género (EIGE), en el
contexto de la actual pandemia de violencia contra las mujeres y las nifias, la violencia de género en linea

es un problema creciente, de proporciones mundiales y de consecuencias muy significativas. Esas violen-
cias digitales apuntan especialmente a las mujeres que luchan por sus derechos, a las que pertenecen a
colectivos vulnerabilizados, a las que ya sufren violencias offline v a las activistas, punta de lanza de las
reivindicaciones feministas, del cuestionamiento de los roles de género y de las violencias que sustentan los
privilegios masculinos.

Desde la perspectiva de los derechos de las mujeres, resulta esencial garantizar que Internet, entendido
como un nuevo espacio publico que tiene una influencia que crece exponencialmente, constituya un lugar
seguro, libre de violencias y capacitador para todas las mujeres y las nifias.

Enjulio de 2018, el Consejo de Derechos Humanos de las Naciones Unidas, aprob6 una Resolucién, median-
te la que analizaba la gravedad de la situacidn, el enfoque deficiente que se da a la cuestién y la necesidad

de cambios en la respuesta dada por los Estados.

Aprovechando la publicacién de esta Resolucién, la abogada y activista Laia Serra Perell6 y Pikara Maga-
zine publicamos este Informe.

Para este proyecto, hemos contado con el apoyo de Calala-Fondo de mujeres y Front Line Defenders.


http://eige.europa.eu/sites/default/files/documents/ti_pubpdf_mh0417543esn_pdfweb_20171026164000.pdf
http://ap.ohchr.org/documents/S/HRC/d_res_dec/A_HRC_38_L6.pdf
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;QUE ES LA VIOLENCIA
CONTRA LAS MUJERES?

Segun las definiciones internacionales, las violencias basadas en el sistema sexo-género son:

// aquellas dirigidas contra las mujeres por el hecho de serlo

// las que afectan de forma desproporcionada a las mujeres

// todos los actos que infligen dafio o sufrimiento de indole fisico, mental o sexual y las amenazas de come-
ter esos actos, las coacciones y otras formas de privaciéon de la libertad

// uno de los medios sociales, politicos y econémicos fundamentales para perpetuar la desigualdad entre
hombres mujeres, asi como sus roles estereotipados

aquella que también esta arraigada en otros ambitos, como la ideologia del Derecho, por ejemplo, y que sus-
tenta los privilegios de los hombres respecto de las mujeres, las normas sociales relativas a la masculinidad
v la necesidad de afirmar el control o el poder masculinos

// las que buscan imponer los papeles asignados a cada género o evitar, desalentar o castigar lo que se con-
sidera un comportamiento “inaceptable” de las mujeres. Esos factores también contribuyen a la aceptacién
social explicita o implicita de esas violencias

El derecho de las mujeres a una vida libre de violencias por razones de género, es inseparable e interdepen-
diente respecto de la efectividad del resto de Derechos Humanos.


http://www.csd.gob.es/estaticos/myd/convencion_protocolo.pdf
https://conf-dts1.unog.ch/1%20SPA/Tradutek/Derechos_hum_Base/CEDAW/00_4_obs_grales_CEDAW.html#GEN19
https://www.acnur.org/fileadmin/Documentos/BDL/2017/11405.pdf
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LAS VIOLENCIAS DE GENERO
EN LINEA CONTRA LAS MUJERES

RADIOGRAFIA DEL FENOMENO

Las violencias de género contra las mujeres en linea pueden definirse como aquellos actos de violencia de géne-
ro cometidos, instigados o agravados, en parte o totalmente, por el uso de las tecnologias de la informacién y la
comunicacién (TIC), a través de los teléfonos méviles, Internet, las plataformas de redes sociales o el correo elec-
trénico. Estas violencias de género en linea son una forma maés de violencia y discriminacién contra las mujeres
y constituyen una violacién de sus Derechos Humanos.

En el &mbito europeo, atin no se ha conceptualizado plenamente ni se ha legislado en su contra. Los pocos estu-
dios disponibles, aseguran que las mujeres y las nifias constituyen el objetivo de ciertas formas de ciberviolencia
en una proporcién muy superior a la de los hombres, que enfrentan amenazas especificas y que los efectos de
éstas, son mas traumaticos para ellas.

Las violencias de género en linea, constituyen una continuacién de las violencias que enfrentan las mujeres y las
nifias fuera del entorno tecnolégico. El uso de Internet se enmarca en un contexto de discriminacién de género
estructural. El mundo digital esta atravesado por las estructuras sociales, econémicas, culturales y politicas y re-
produce las formas relacionadas de discriminacién de género y los patrones patriarcales, que producen violencia
de género fuera de linea. Por otro lado, las TIC han contribuido al empoderamiento de las mujeres y a la realiza-
cién mas plena de sus Derechos Humanos. Sin embargo, ese potencial sigue estando condicionado por cémo las
personas acceden a las TIC y las usan. La brecha digital entre los géneros, o desigualdad de género en el acceso
a las tecnologias, es un fenémeno multidimensional, que abarca cuestiones relativas al acceso a los equipos téc-
nicos, a las aplicaciones o programas informaticos, a la conectividad y los datos, asi como las competencias, los
conocimientos y las oportunidades para desarrollar y aprovechar las TIC y hacer un uso positivo y estratégico de
ellas. El uso de las TIC sin un enfoque basado en los Derechos Humanos y sin la prohibicién de la violencia de
género en linea, ha facilitado nuevos tipos de violencia de género y esta brecha digital.

A este respecto encontramos, dos Informes relevantes:

// 2017 - Consejo de Derechos Humanos (CDH) de las Naciones Unidas (NN.UU): emiti6 un Informe en el
que determina que este nuevo espacio digital mundial ofrece un gran potencial para garantizar la promocién y
la aceleracién de todos los Derechos Humanos, incluidos los de las mujeres. El CDH de las NN.UU, destaca que
la implantacién de Internet se ha producido de manera desigual y a diferentes velocidades, acentuando las des-

igualdades entre mujeres y hombres.

// 2018 - Relatora de las NN.UU sobre la mujer: elabor6 un Informe especifico sobre las violencias de género en
linea. Estas, constituyen una forma de discriminacién contra la mujer y una violacién de los Derechos Humanos,
que encaja en las definiciones de los instrumentos internacionales de proteccién de los derechos de las mujeres.
Estas comparten sus causas con otras formas de violencia contra las mujeres y deberian abordarse en el contexto


https://www.refworld.org.es/pdfid/593a6a7b4.pdf
https://www.refworld.org/cgi-bin/texis/vtx/rwmain/opendocpdf.pdf?reldoc=y&docid=593a6a7b4
https://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session38/Documents/A_HRC_38_47_EN.docx
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mas amplio de la eliminacién de todas las formas de discriminacién hacia las mujeres.

La dimensién tecnoldgica de las violencias contra las mujeres y las nifias, afiade elementos especificos y relevan-
tes, como la facilidad de busqueda de contenidos, la persistencia de los mismos en Internet, la replicabilidad y
la escalabilidad. Cada nueva difusién de contenidos, promueve y refuerza las violencias contra las mujeres y las
nifias, y puede dar lugar a una nueva revictimizacién y a un nuevo trauma para las victimas/supervivientes, dado
que se crea un registro digital permanente de dificil eliminacién. El ciberataque contra una mujer, impacta en
todas las demaés, que se perciben como victimas potenciales de las mismas. En el plano normativo, los organismos
internacionales han reconocido el principio de que los Derechos Humanos protegidos fuera de linea, también
deben protegerse en linea. Sin embargo, sus informes indican que muchos Estados estdn incumpliendo su obliga-
cién de adoptar las medidas apropiadas o estan utilizando las leyes contra las violencias de género en linea, como
pretexto para restringir libertades, entre ellas la de expresion.

La discriminacién institucional y estructural contra las mujeres y las nifias, se manifiesta en leyes, politicas y
practicas que restringen directa o indirectamente el acceso, en igualdad de condiciones, a las tecnologias digita-
les. Ello perjudica el empoderamiento de las mujeres y las nifias y aumenta su vulnerabilidad ante las violencias,
ademas de exacerbar las ya sufridas.

A pesar de la falta de datos exhaustivos, debido al hecho de que se trata de un fenémeno relativamente nuevo, la
macroencuesta europea de 2014 de la Agencia de Derechos Fundamentales de la Unién Europea (FRA), destac
que el 23% de las mujeres habia informado haber sufrido abuso 0 acoso en linea al menos una vez en su vida, y que

1de cada 10 mujeres, habia experimentado alguna forma de ciberviolencia, a partir de los 15 afios.

Esos datos indican la urgencia de combatir los estereotipos de género y las normas sociales negativas que sus-
tentan y perpetiian esas violencias. Sin ello, dificilmente las tecnologias digitales puedan llegar a contribuir al
empoderamiento de las mujeres y a su participacién plena, efectiva y en condiciones de igualdad en la vida poli-
tica, econdmica, cultural y social y en la conceptualizacion, desarrollo y aplicacién de las TIC. Para eliminarlas, se
precisa un enfoque transnacional, multidimensional, proactivo y reactivo, asi como una cooperacién activa entre
el Estado y el sector privado, dado su uso masivo y el avance constante de las tecnologias digitales.

TIPOLOGIAS DE MUJERES ATACADAS Y DE VIOLENCIAS

La Asociacién para el Progreso de las Comunicaciones (APC), en su Informe de 2014, evidencia las siguientes
tendencias:

// Las mujeres jovenes, de entre 18 y 30 afios, son las mas vulnerables
// El 4,0% de las agresiones son cometidas por personas conocidas y el 30% por personas desconocidas
// Hay tres perfiles principales de mujeres atacadas:

» las mujeres que estan en una relacién intima de violencia;

» las mujeres profesionales con perfil publico que participan en espacios de comunicacién (periodistas, investi-
gadoras, activistas y artistas),

» v las mujeres supervivientes de violencia fisica o sexual.

En noviembre de 2017, la asociacién mexicana Luchadoras elaboré un Informe en el que incluye una tipologia de
agresiones contra las mujeres a través de las TIC:

1. Acceso no autorizado (intervencién) y control de acceso

2. Control y manipulacién de la informacién


http://fra.europa.eu/en/publication/2014/violence-against-women-eu-wide-survey-main-results-report
https://www.apc.org/es/pubs/intermediarias-de-internet-y-violencia-contra-las-mujeres-en-l%C3%ADnea
https://luchadoras.mx/wp-content/uploads/2017/12/Informe_ViolenciaEnLineaMexico_InternetEsNuestra.pdf
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3. Suplantacién y robo de identidad

4. Monitoreo y acecho

5. Expresiones discriminatorias

6. Acoso

7. Amenazas

8. Difusién de informacién personal o intima sin consentimiento
9. Extorsiéon

10. Desprestigio

11. Abuso y explotacién sexual relacionada con las tecnologias
12, Ataques a canales de expresion de las mujeres

13. Opresiones por parte de actores con poder regulador

Como se puede observar, en un mismo acto de violencia relacionada con las TIC, pueden manifestarse diversas
de las agresiones descritas. Estas formas de violencia, en muchos casos son interdependientes y se refuerzan
entre si. Documentarlas con este detalle, permite entender mejor la complejidad de este fenémeno, analizar sus
relaciones e idear mejores estrategias para combatirlas.

Por su parte, el Comité de la Convencién sobre la Eliminacién de Todas las Formas de Discriminacién contra la
Mujer (CEDAW), en su Recomendacién de 2017, destaca los delitos cometidos contra las defensoras de los de-
rechos humanos, las politicas, las activistas o las periodistas, que constituyen también formas de violencia por
razones de género, debido a factores culturales, ideolégicos y politicos. Las defensoras de derechos humanos, las
periodistas v las politicas son especialmente atacadas, amenazadas, hostigadas o incluso asesinadas, lo que de-
muestra la indudable dimensién politica de las violencias en linea contra las mujeres.

Estas violencias provocan y persiguen la autocensura de estas mujeres. Algunas recurren al uso de seudénimos,
mientras que otras adoptan perfiles de bajo nivel en linea, una medida que puede tener un impacto perjudicial
para sus vidas profesionales y sus reputaciones. Otras deciden suspender, desactivar o eliminar permanentemen-
te sus cuentas en linea, o dejar la profesién por completo.

En tdltima instancia, el abuso en linea contra mujeres comunicadoras y periodistas profesionales constituye un
ataque directo contra la visibilidad de las mujeres y su plena participacién en la vida piblica. La violencia de géne-
1o en linea también socava el ejercicio democratico y la buena gobernanza y, como tal, crea un déficit democratico.

Otra de las categorizaciones sobre violencias de género en linea, internacionalmente reconocidas, es la del Inter-
net Governance Forum, de 2015:

X Acceder, usar, manipular y/o diseminar datos privados sin consentimiento
(crakeando cuentas personales, robando contrasefias, usando o robando identidades,
usando el ordenador de otra persona para acceder a las cuentas de un usuario mientras
esta conectado, etc.

X Tomar, acceder, usar, manipular y/o difundir fotografias y/o videos sin consentimiento

VIOLACION X Compartir y/o difundir informacién y/o contenido privado, incluyendo iméagenes

DE LA PRIVACIDAD | Sexualizadas sexspreading, clips de audio y / o videoclips, sin conocimiento o
consentimiento

X Doxing: Indagar y difundir informacién personal que identifique un individuo sin su
consentimiento. A veces con la intencién de proporcionar acceso a la mujer en el mundo
“real” para su acoso y/u otros propésitos

X Contactar y/o acosar a los hijos de una usuaria, familia extensa, amistades... para
obtener acceso a ella



https://www.acnur.org/fileadmin/Documentos/BDL/2017/11405.pdf
http://www.intgovforum.org/cms/documents/best-practice-forums/623-bpf-online-abuse-and-gbv-against-women
http://www.intgovforum.org/cms/documents/best-practice-forums/623-bpf-online-abuse-and-gbv-against-women

VIGILANCIA
Y MONITOREO

DANOALA
REPUTACION O A LA
CREDIBILIDAD

ACOSO
(QUE PUEDE IR
ACOMPANADO
DE ACOSO SIN
CONEXION)
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X Monitoreo, seguimiento y/o vigilancia de actividades en linea y fuera de linea

X Usar spyware o keyboard loggers sin el consentimiento del usuario

X Usar software de geolocalizador para rastrear los movimientos de una mujer sin su
consentimientO.

X Acecho

X Eliminar, enviar y/o manipular correos electrénicos y/o contenidos sin consentimiento

X Crear y compartir datos personales falsos (como cuentas en linea, publicidad o cuentas
de redes sociales) con la intencién de dafiar la reputacién de un usuario

X Manipular y/o crear fotografias y/o videos falsos

X Robo de identidad (por ejemplo, pretender ser la persona que creé una imagen
y publicarla o compartirla ptblicamente)

X Divulgacién de informacién privada (y/o culturalmente sensible / controvertida) con el
propésito de dafiar la reputacién de alguien

X Hacer comentarios y/o publicaciones en linea ofensivas, despectivas y/o falsas con la
intencién de manchar la reputacién de una persona (incluyendo difamacién)

X Ciberbullying y/o acoso repetido a través de mensajes no deseados, atencién y/o
contacto

X Amenazas directas de violencia, incluidas amenazas de violencia sexual y/o fisica (por
ejemplo, amenazas como “te voy a violar”)

X Comentarios abusivos

X Envio y/o recepcién no solicitado de materiales sexualmente explicitos

X Incitacién a la violencia fisica

X Discurso de odio, publicaciones en redes sociales y/o correo; a menudo dirigido al
género y/o a la sexualidad

X Contenido en linea que representa a las mujeres como objetos sexuales

X Uso de comentarios sexistas y/o de género o de insultos (por ejemplo, uso de términos
como “perra” / “zorra”)

X Uso de imagenes violentas para degradar a las mujeres

X Abusar y/o avergonzar a una mujer por expresar puntos de vista que no son normativos,
por estar en desacuerdo con las personas (a menudo hombres) y también por rechazar los
ofrecimientos sexuales

X Induccién al suicidio o promover el feminicidio

X Mobbing, incluida la seleccién de un objetivo para molestar o acosar

X Mobbing por un grupo de personas en lugar de un individuo y como una practica
especificamente facilitada por la tecnologia




LAS VIOLENCIAS DE GENERO EN LINEA //007

X Trafico de mujeres a través del uso de tecnologia, incluido el uso de tecnologia para la
seleccién y preparacién de victimas (agresién sexual planificada y/o feminicidio)

AMENAZAS )
DIRECTASY/O | X Chantaje y/o extorsién sexual

VIOLENCIA

X Robo de identidad, dinero y/o propiedades

X Suplantacién de identidad que desemboca en un ataque fisico.

X Crackear sitios web, redes sociales y/o cuentas de correo electrénico de organizaciones
y comunidades, con intenciones maliciosas

X Vigilancia y monitoreo de actividades por miembros de la comunidad

ATAQUES DIRIGIDOS
A COMUNIDADES | X Amenazas directas de violencia a los miembros de la comunidad

X Mobbing, especificamente cuando se selecciona un objetivo para la intimidacién
o el acoso por un grupo de personas, en lugar de un individuo, y como una préctica
especificamente facilitada por la tecnologia

Segun el Informe de Luchadoras de 2017, las mujeres que sufrieron ciberacoso tomaron las siguientes de-

cisiones:

26.3% bloqued la persona,
26.3% ignoro la situacion,
13.9% cambid o canceld su niimero de teléfono o su cuenta,
11.3% informoé a un tercero,
confronté a la persona,
4% denuncid ante la autoridad
4.2% adoptd otras medidas

ignoré informé
la situacién aun tercero

11,3%

4,2%  4,0%

bloqued cambié o cancelé su niimero confronté |denuncié ante
alapersona de teléfono o su cuenta alapersona |laautoridad

El informe de Luchadoras, refiere cuatro hallazgos relevantes:

1. Identifica el caracter multitudinario de algunos ataques por parte de grupos organizados

2. Documenta el nivel de penetracién de uso de telefonia mévil

3. Analiza el caracter violento de la conversacién social ptblica en redes sociales, que se da a través de hash-
tags miséginos y machistas que promueven la violencia contra las mujeres; ‘memes), chistes, burlas; la utiliza-
cién constante de la palabra “feminazi” para atacar a activistas feministas, a la par de recomendaciones hacia
los hombres de violacién correctiva o imagenes de mujeres golpeadas o asesinadas, que se vuelven blanco
de ataque, principalmente a raiz de denunciar violencias o manifestar puiblicamente su postura de apoyo a
temas como el aborto.

4. Destaca que sdlo se registro el caso de un hombre victima de burla o acoso sexual, frente al resto de mujeres
entrevistadas.

El Informe también destaca seis tendencias prevalentes:

1. Odio viral: como respuesta de que una mujer con perfil pablico en redes, haga dentncia publica de una
agresién en redes sociales, detonandose una ola de violencia en linea, revictimizédndola, responsabilizandola,
burlandose de ella o cuestionando la autenticidad de la denuncia

2. Expulsién de espacios de expresién y “derribo”: ataques organizados a webs de activistas, asociaciones y


https://luchadoras.mx/wp-content/uploads/2017/12/Informe_ViolenciaEnLineaMexico_InternetEsNuestra.pdf
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medios de comunicacién que se asumen putblicamente como feministas y que representan su principal espa-
cio de expresién e incidencia.
Los ataques suelen ser de dos tipos:
i. uso de las condiciones de uso de Facebook para reportar contenidos que la plataforma considera ilicitos
ii. ataques de Denegacién de Servicio (DdoS),
3. Campanas de ataques organizados desde grupos de cuentas falsas
4. Extorsion bajo amenaza de difusién de imagenes intimas sin consentimiento
5. Espionaje por parte del Estado
6. Campanas de desprestigio

Todas las formas de violencia en linea basadas en el género, tienen como finalidad el controlar y atacar a las
mujeres y el mantenimiento y refuerzo de las normas, roles y estructuras patriarcales y una relacién de poder
desigual. Ello es particularmente evidente cuando la violencia, las amenazas y el hostigamiento responden a
discursos o expresiones relacionadas con la igualdad de género y el feminismo, o cuando las defensoras de los
derechos de las mujeres son las atacadas.

Las TIC pueden utilizarse como herramienta para generar amenazas digitales y también para incitar a la co-
misién de violencia de género. Ademas, destaca que las mujeres que hablan abiertamente en las redes sociales
de los abusos ques sufren, cada vez son amenazadas con mayor frecuencia con la interposicién en su contra
de procedimientos legales de difamacién, para disuadirles de denunciar.

LA PERSPECTIVA DE LA INTERSECCIONALIDAD

Las mujeres experimentan formas multiples e interrelacionadas de discriminacién, que les afectan de dis-
tinta manera en cada caso. Algunos grupos, como las mujeres jévenes, las mujeres pertenecientes a minorias
étnicas y las mujeres indigenas y racializadas, las mujeres lesbianas, bisexuales y transgénero, las personas
no binarias, las mujeres con diversidad funcional y las mujeres de otros colectivos marginalizados, pueden
correr mayor riesgo y sufrir formas particularmente graves de violencias en linea. Ademas, algunos de estos
grupos usan de forma especifica Internet, para acceder a la informacién, socializar, construir comunidades y
promover sus derechos, por lo que experimentan un riesgo particular.

Las Asociaciones brasilefias Coding Rights e Internet Lab reivindican la idea del “colonialismo digital” en
su Informe de 2017. El contexto geopolitico en el que surgen las manifestaciones de violencias de género
en linea, hace que sea mas dificil que las afectadas del Sur Global obtengan respuestas insatisfactorias del
conglomerado de plataformas de Internet del Norte Global. Su monopolio, les permite establecer practicas
de censura, de acuerdo con sus patrones culturales, muchas veces restrictivos con las manifestaciones que
utilizan el cuerpo como forma de expresién, propio de otras culturas y de los feminismos.

El propio acceso a la tecnologia, también se ve afectado por formas interseccionales de discriminacién, ba-
sadas en factores como el color de piel, etnia, casta, orientacién sexual, identidad y expresién de género,
habilidades, edad, clase, ingresos, cultura, religién y cultura urbana o entorno rural.

Cualquier enfoque para combatir la violencia y el abuso en linea que no sea interseccional, continuara silen-
ciando atin mas a las mujeres de las comunidades marginalizadas, que son las especialmente afectadas por
las violencias facilitadas por las TIC.

IMPACTOSY DAN OS PROVOCADQOS POR LAS VIOLENCIAS
DE GENERO EN LINEA

LLos dafios causados por las diferentes manifestaciones de violencias en linea, afectan especialmente a mu-
jeres y nifias, que sufren un estigma particular. Estas violencias impactan en el derecho de las mujeres a la
autodeterminacién v a la integridad corporal, en su capacidad para moverse libremente, sin temor a la vi-
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gilancia. Estas, les niegan la oportunidad de crear sus propias identidades en linea, y formar y participar en
interacciones social y politicamente significativas. Es mas, las mujeres ni siquiera tienen que ser usuarias de
Internet para sufrir violencias de género en linea. Por ejemplo, en el caso de distribucién de videos de agre-
siones sexuales en linea, sin el conocimiento de las afectadas.

El Informe de la APC, de 2017, identifica algunos de los dafios experimentados:

// Dafio psicoldgico: experimentacién de depresién, ansiedad, miedo o incluso pensamientos suicidas.

// Aislamiento social: retraimiento de la vida publica, incluso del contacto con familiares y amistades.

// Pérdidas econémicas: despidos y pérdida de las fuentes de ingresos o dificultad en el hallazgo de empleo,
debido al estigma.

// Limitacién de la movilidad: dificultad en la participacién en los espacios en lineay / o fuera de linea.

// Autocensura: restriccién de la actividad, por miedo a una mayor victimizacién y por la pérdida de confianza
en la seguridad del uso de las tecnologias digitales.

Mas alla del impacto individual, una consecuencia importante de las violencias de género en linea, es su
impacto social o comunitario. Estas, crean una sociedad en la que las mujeres ya no se sienten seguras en
linea y/o fuera de linea, limitando su capacidad de beneficiarse de las mismas oportunidades en linea que
los hombres.

El Informe de la Asociacién Luchadoras de 2017, describe tres grupos de afectaciones sintomaticas derivadas
de las violencias de género en linea y afirma que las violencias que se viven en linea, son reales y trascienden el
“ambito virtual”, impactando en las victimas/supervivientes a nivel personal, emocional, profesional y vivencial.

// Dafios fisicos: sudoracién, nduseas, dolor de cabeza, dolor de espalda, dolor de estémago, dolor de rifién,
falta o exceso de apetito, vacio en el estébmago, tensién corporal, llanto, pesadez en el cuerpo, autolesién

// Dafios emocionales: afectaciones nerviosas, estrés, angustia, ira, enojo, depresién, paranoia, miedo, confu-
sién, impotencia

// Otros: miedo a salir, auto-restriccién en la movilidad, abandono de las tecnologias, autocensura, sensaciéon
de vigilancia constante, inseguridad generalizada.

El Informe de Amnistia Internacional de marzo de 2018, #ToxicTwitter, destaca que las consecuencias psi-
colégicas de las violencias en linea siguen siendo poco investigadas y, en consecuencia, subestimadas. Sin
embargo, casi todas las mujeres entrevistadas por esa organizacién, refirieron efectos adversos en su salud
mental: estrés, ansiedad, ataques de panico, impotencia y pérdida de confianza en si mismas, problemas para
dormir y una sensacién general de pérdida de poder. Un 41% de las mujeres entrevistadas, refiri6 sentir que
su integridad fisica peligraba.

Las expertas en salud mental entrevistadas, destacaron que la incertidumbre sobre la verosimilitud de las
amenazas, provocaba que las mujeres se mostraran mucho mas cautelosas en sus interacciones con el entor-
no. Otras consecuencias psicoldgicas especificas de las violencias de género en linea, consistian en la dismi-
nucién de la capacidad de concentracién y la dificultad para tomar decisiones cotidianas. La persistencia del
abuso en linea, causaba alarma, angustia y miedo al otro.

AFECTACION DE DERECHOS FUNDAMENTALES

Las medidas de proteccién de las mujeres en linea, deberian tomar en consideracién los multiples derechos
en juego, como el de la seguridad, la movilidad, la participacién en la vida publica, la libertad de expresién
y la privacidad. También deberian tener en cuenta la desigualdad y la discriminacién de base preexistentes.

Los organismos internacionales, sefialan las tensiones entre derechos (seguridad-libertad de expresién) que
puede provocar la lucha contra las violencias de género en linea. Pero asociaciones como la APC, han replica-
do que la controversia sobre la colisién de derechos, surge debido a que los Estados estan respondiendo a las
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interpelaciones para actuar contra las violencias de género en linea, con medidas conservadoras, a menudo
moralistas y proteccionistas, que pueden provocar censurar, limitar discursos e incluso afectar otros derechos
fundamentales.

A la hora de adoptar cualquier restriccién sobre estos derechos, los Estados deberian considerar la impor-
tancia, naturaleza y alcance de cualquier limitacién propuesta y deberian optar siempre por los medios me-
nos restrictivos de derechos. Ello es particularmente importante en un contexto global de restriccién de los
espacios de participacién de la sociedad civil y de rechazo hacia los avances logrados en los derechos de las
mujeres en general.

LIBERTAD DE EXPRESION EN INTERNET

Enjunio de 2013, el CDH de las NN.UU, adopt6 una Resolucién mediante la que referia que el ejercicio efectivo del
derecho a la libertad de opinién y expresion, es esencial para el disfrute del resto de Derechos Humanos y liberta-
des, y constituye un pilar fundamental para la construccién de una sociedad democrética.

Internet, es un medio fundamental para que las personas puedan ejercer el derecho a la libertad de opinién y de
expresion, para la formacién de comunidades politicas y las cuestiones de participacién conexas. Internet permite
a las mujeres activistas conectar entre si e intercambiar estrategias. También les ofrece un espacio para auto orga-
nizarse, en ejercicio del derecho de reunién. Internet puede ser un importante medio, en ocasiones el tnico, para
que las mujeres tengan acceso a la informacién y expresen sus opiniones sobre cuestiones que les conciernen y que
afectan a sus opciones de vida y a sus necesidades.

Las mujeres activistas, incluidas las defensoras de los derechos humanos, dependen cada vez mas de las TIC para
tener acceso a la informacién y promover, comunicar, movilizar y adquirir visibilidad. Y es precisamente respecto
de grupos, como los colectivos LGTBIQ, la sociedad civil organizada, los defensores y defensoras de derechos hu-
manos, los v las periodistas y las victimas de la violencias sobre los que se ha detectado mayor vigilancia en linea.
Las mujeres pertenecientes a esos grupos enfrentan amenazas y riesgos especificos, que requieren la adopcién de
medidas de proteccién con perspectiva de género.

El Relator de las NN.UU sobre la situacién de las defensoras de derechos humanos, en su Informe de 2018, re-
fiere las denuncias por difamacién contras defensores y defensoras de Derechos Humanos, por haber publicado
articulos en Internet, entradas de blog o tuits. Ademas, el Relator, subraya la necesidad de adoptar medidas de
proteccién con perspectiva de género v declara que su seguridad fisica, debe estar interrelacionada e integrada
en su seguridad digital.

La violencia en linea basada en el género, tiene un efecto de inhibicién en el discurso de las mujeres y, como
tal, es un tema clave en relacién con la libertad de expresién en general. Las definiciones legales de discurso de
incitacién al odio, varian sustancialmente en los diferentes paises. En lo que si coinciden, es en que los marcos
juridicos no suelen considerar la incitacién a la violencia de género y los contenidos misoginos, como un discur-
so de incitacién al odio.

El Relator de las NN.UU sobre la libertad de expresion, en su Informe de 2011, advierte que los Estados han adop-
tado una serie de restricciones al derecho a la libertad de expresién inadmisibles, en nombre de la lucha contra el
discurso de incitacién al odio. Estas incluyen el bloqueo o la criminalizacién de contenidos relacionados con el
debate politico y la discusién sobre las politicas gubernamentales. Estas restricciones a la libertad de expresién, a
veces, se han justificado en base a la lucha contra la violencia de género.

EDUCACION Y CULTURA

Las TIC permiten mejorar el acceso a oportunidades educativas asequibles e inclusivas para las mujeres y las nifias,
asi como a la ciencia y la cultura. Internet es una plataforma indispensable para las corrientes y los intercambios
cientificos y culturales. Internet puede facilitar el acceso de las mujeres a la ciencia y a la cultura y su participacién
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en ellas, dandoles oportunidades para expresarse y para presentar discursos e interpretaciones alternativos y favo-
recer su libre interaccién con personas, ideas y actividades, mas alla de las fronteras nacionales y culturales.

La libertad de acceso a Internet y el mantenimiento de su estructura abierta, son importantes para proteger el
derecho de las personas a participar en la vida cultural y a gozar de los beneficios del progreso cientifico y de sus
aplicaciones.

PARTICIPACION POLITICA DE LAS MUJERES EN INTERNET

Los colectivos feministas que trabajan con las TIC, han venido reflexionando sobre la dimensién politica de
Internet, el nuevo espacio publico digital, y el rol de las mujeres y activistas en élL

Una monografia de ACSUR - Las Segovias y Donestech, de 2013, cita a la ciberactivista Lara Tiscar de Prag-
maTIC@S, que sefialaba que “en cierta forma con nuestros fragmentos y huellas digitales, estamos dejando
relatos, con los que se construird nuestra historia social en el futuro”.

Esta monografia pone el foco en el hecho de que las redes sociales posibilitan la denuncia de las desigualda-
des, la organizacién de campanfias, la creacién de espacios de temaéticas no visibilizadas y de interés comun.
Las mujeres estan reinterpretando las tecnologias como instrumentos para la organizacién politica y como
medio para la creacién de nuevas comunidades feministas. La realidad, es que cada vez mas mujeres se
conectan, navegan y contribuyen a la construccién de Internet, haciendo uso de sus servicios interactivos
y abriendo espacios de comunicacién y accién en la Red con el fin de transformar el mundo. Las mujeres se
estan apropiando de las tecnologias a través de la Red, para ponerla como base de una sociedad mas inclusiva
e igualitaria.

El impulso de las organizaciones de mujeres y ciberfeministas en este ambito, se puede considerar de gran
importancia, no sélo por la cantidad de iniciativas contabilizadas sino también por la innovacién de los usos
estratégicos y creativos que hacen. Estas iniciativas han recibido como respuesta el ataque mediante violen-
cias en linea, dirigidas especialmente hacia mujeres “techies” que intentaban abrir un debate sobre el sexismo
y el machismo en el desarrollo de las tecnologias. Una de las referencias ineludibles, es la de los Principios
para la Internet Feminista, revisados en 2016, que sent6 un decélogo de las premisas en las que debia fun-

damentarse Internet.

A nivel estatal, puede citarse el reciente Informe de Donestech, Redes sociales en perspectiva de género: guia

para conocer y contrarrestar las violencias de género on-line, elaborado en 2017, por iniciativa de la Junta de
Andalucia, que radiografia las violencias en linea. En este Informe, alertan del efecto que generan los algorit-
mos, de “burbuja ideoldgica”. Estos provocan una inercia que hacer que llegue a nosotras sélo la informacién que

ha sido filtrada en base a nuestro perfil y a nuestras busquedas previas. Esta inercia, genera un efecto nocivo de
auto referencialidad, que suele reproducir las estructuras de poder y hace muy dificil la transformacién social. Su
Informe se hace eco de distintas iniciativas de acciones de autodefensa, tanto internacionales como nacionales
y de herramientas y buenas practicas de seguridad digital con perspectiva feminista.

Sobre la incidencia de las violencias en linea en la participacién politica de las mujeres, pueden destacarse
dos Informes:

/// 2013 - CDH de las NN.UU: destacaba que la estigmatizacién, el hostigamiento y las agresiones directas se

habian utilizado para silenciar y desacreditar a las mujeres que hacen oir su voz como lideres, trabajadoras
comunitarias, defensoras de los Derechos Humanos y politicas. La participacién activa de las mujeres, en
igualdad a la de los hombres, en todos los ambitos de adopcién de decisiones, es indispensable para el logro
de la igualdad, el desarrollo sostenible, la paz y la democracia.

// 2016 - CDH de las NN.UU: dict6 una Resolucién sobre Derechos Humanos en Internet, en la que condena
todos los abusos y violaciones en el espacio digital, entre ellas la expulsion, intimidacién y hostigamiento y la
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violencia de género cometida como represalia por ejercer los derechos humanos y libertades fundamentales
en Internet.

// 2017 - Informe de Luchadoras: menciona que el espacio digital se ha convertido en un espacio que comple-

menta la participacién en las protestas en las calles, asambleas y discusiones presenciales. Por su relevancia
como campo para la participacién social y politica, el ejercicio de derechos y el intercambio de informacién
e ideas, las plataformas digitales son un campo de batalla en el cual la libertad de expresién es atacada. En
este sentido, el acoso en Internet, especialmente mediante amenazas en las redes sociales, se ha consolidado
como una forma para intimidar, infundir miedo y censurar.

// 2017 - Informe de la APC: menciona que las personas LGTBIQ, las trabajadoras sexuales y otras personas

que usan Internet para promover los derechos de las mujeres marginalizadas, experimentan un riesgo parti-
cular. Su trabajo critico en temas que a menudo son profundamente tabti o controvertidos y la dificultad de
acceso a otros tipos de espacios publicos para el intercambio de informacién y organizacién, hace que sea
esencial responder a los riesgos especificos que enfrentan en linea. En la era digital, la normalizacién del com-
portamiento violento y de la cultura de la tolerancia hacia la violencia contra las mujeres, que las redes socia-
les perpetiian y facilitan a gran velocidad, refuerza las actitudes sexistas y violentas y contribuye a normas y
practicas que hacen que los espacios en linea y fuera de linea sean hostiles para las mujeres y comunidades
con mayor riesgo de injusticia y discriminacion.

// 2017 - CDH de las NN.UU: en su Informe, refiere que sin acceso a Internet, los grupos marginalizados pue-
den permanecer atrapados en una situacién de desventaja, con lo que se perpetta la desigualdad; esos grupos
pueden incluir a las mujeres. Una estructura de gobernanza de Internet basada en los Derechos Humanos,
debe asegurar que las personas tengan la posibilidad de denunciar las vulneraciones de sus derechos y que las
vias de recurso sean accesibles y eficaces. Un enfoque sistematico, requiere abordar toda la gama de derechos
humanos de las mujeres que se ven afectados por las TIC.

SEGURIDAD, PRIVACIDAD, ANONIMATO Y PROTECCION DE DATOS

La monografia de octubre de 2013 de ACSUR - Las Segovias dedica un apartado a la seguridad en la Red y re-
fiere que el desarrollo de praxis enfocadas a aumentar la seguridad individual o colectiva debe pensarse como
un proceso multidimensional. En él influyen los sistemas operativos, cémo nos conectamos, navegamos y
buscamos informacién en Internet, o incluso el tipo de contrasefias que elegimos. Las finalidades con las que
usamos estas tecnologias, inciden en los tipos de seguridad que vamos a necesitar.

La btusqueda de mas seguridad, contribuye al empoderamiento de las mujeres, ya que se basa en una afir-
macién del valor de sus identidades digitales. La monografia, denuncia que la mayoria de redes sociales co-
merciales, estimulan un conjunto de practicas dafiinas en cuanto a seguridad. Los niveles de seguridad son
bajos, nulos o irregulares, haciendo posible la mineria y el negocio de los datos. Las decisiones sobre los datos,
se toman de manera unilateral e irrevocable, sin que existan mecanismos decisorios elaborados en base a la
participacién directa de la comunidad. Las condiciones de uso y la propia configuracién de estas aplicaciones,
suelen fomentar la paradoja de la privacidad. Esta, consiste en que la mayoria de las personas dicen estar
preocupadas por la confidencialidad de sus datos, pero no toman medidas para protegerlos.

Lamentablemente, en nombre de la seguridad, estan prevaleciendo restricciones sobre los derechos de autor,
se limita la libertad de expresién por motivos aleatorios y se practica censura moral, en muchos casos hacia
mujeres, colectivos feministas y activistas en general. Ademas, se incurre continuamente en la privatizacién
de la inteligencia y de la memoria colectiva.

El anonimato v la privacidad, son vitales para el ejercicio de la libertad de expresién en linea, pero también
pueden facilitar la comisién de violencias de género, al proveer a los responsables de un manto de invisibili-
dad, percibido como de impunidad. Muchos gobiernos han argumentado que renunciar o disminuir el derecho a
la privacidad y al anonimato es necesario para garantizar la seguridad.


https://luchadoras.mx/wp-content/uploads/2017/12/Informe_ViolenciaEnLineaMexico_InternetEsNuestra.pdf
https://luchadoras.mx/wp-content/uploads/2017/12/Informe_ViolenciaEnLineaMexico_InternetEsNuestra.pdf
https://www.apc.org/sites/default/files/APCSubmission_UNSR_VAW_GBV.pdf
https://www.refworld.org.es/pdfid/593a6a7b4.pdf
https://issuu.com/acsurlassegovias/docs/kit_cast/19

LAS VIOLENCIAS DE GENERO EN LINEA // 013

El anonimato es especialmente necesario en entornos represivos, en los que ciertos tipos de expresiones son
consideradas ilegales. La capacidad de anonimato en linea ha cumplido una funcién importante para las mu-
jeres y otras personas en riesgo de discriminacién. Les ha permitido buscar informacién, encontrar solidaridad,
compartir opiniones sin temor a ser “descubiertas”. Segiin la APC, en su Informe de 2011 sobre sexo e Internet,
gracias a la interactividad y al anonimato facilitados por las TIC, las personas contra quienes se dirige el discurso
de incitacién al odio y el acoso en linea, pueden interactuar directamente con sus agresores, dejando de ser victi-
mas pasivas, pasando a ejercer respuestas efectivas. El anonimato también permite reducir el riesgo de injerencias
arbitrarias o ilegales, en la vida privada de las mujeres.

El uso de las TIC, podria dar lugar a injerencias en la vida privada, mediante la vigilancia y el control de su co-
rrespondencia y sus actividades, o los ataques selectivos contra su intimidad mediante la publicacién de datos e
informacién personales en Internet (doxing). La recogida, el almacenamiento, el intercambio y la adaptacién de
grandes conjuntos de datos, también plantea un reto para el derecho de las mujere a la intimidad.

// 2011 - Informe de la APC: reflexiona sobre el hecho de que en los debates sobre privacidad, predominan las

perspectivas de hombres de clase media. El discurso publico y politico sobre la privacidad, suele enmarcarse
dentro de las mismas perspectivas culturales y morales usadas para afianzar los roles de género y controlar los
cuerpos de las mujeres. Las violaciones de la privacidad cometidas por parejas, padres y hermanos, no siempre se
interpretan como invasién de la privacidad. En muchos casos, se termina cuestionando la moralidad de la victi-
ma,/superviviente, y la violacién de su intimidad se convierte en vergonzante para ella.

// 2015 - Informe del Relator de las NN.UU sobre la libertad de expresién: destaca que las personas que enfren-
tan discriminacién y persecucién basadas en su orientacion sexual e identidad de género, pueden verse obligadas
a confiar en el encriptado y el anonimato para eludir restricciones y ejercer el derecho a buscar, recibir e impartir
informacién. El anonimato, incluida la realizacién y el almacenamiento de busquedas anénimas, es fundamental
para la plena realizacién del derecho a desarrollar y mantener opiniones.

// 2016 - Informe de la UNESCO: en su Informe sobre Derechos Humanos y encriptado, sefiala que “gran parte
del debate sobre encriptacién hasta ahora ha sido ciego al género, o quizas peor, dominado por los hombres”.

// 2017 - Informe del CDH de las NN.UU: refiere que la intimidad es un requisito indispensable para el pleno ejer-
cicio de otros derechos, en particular el derecho a la libertad de opinién y de expresion. El derecho de las mujeres
ala intimidad en el contexto de las TIC, incluye su capacidad para beneficiarse del cifrado de datos, el anonimato
o0 el uso de seudénimos para reducir el riesgo de injerencia.

// 2018 - Informe de la Relatora de las NN.UU sobre la mujer: refiere que las innovaciones TIC, han aumentado
la capacidad de los Estados y de las empresas para vigilar, descifrar y recopilar y usar datos de modo masivo.

Muchas formas de violencia de género en linea son en si mismas, actos que violan el derecho de las mujeres y las
nifias a la privacidad.

RESPONSABILIDADES DE LAS PLATAFORMAS INTERMEDIARIAS

DE INTERNET

Las empresas que gestionan las plataformas de redes sociales, dada su ubicuidad, su creciente base de usuarios/
asy la aplicacién contradictoria de las condiciones de uso, desempefian un papel importante en la permisividad
de determinados discursos nocivos, en la normalizacién de la violencia de género y en la cosificacién sexual de
las mujeres.

En agosto de 2014, la APC, publicé un Informe sobre las politicas de empresa de Facebook, Twitter y YouTube,
en relacién a las violencias en linea contra las mujeres. El Informe destaca:

1. La renuencia a asumir un compromiso directo contra las violencias de género en linea, faltando el recono-
cimiento de su responsabilidad en la adopcién de medidas para erradicarla.
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2. La falta de transparencia sobre los procesos de denuncia y reparacion, que se refleja en la falta de informa-
cién sobre los procesos de los que disponen las victimas/supervivientes.

3. La falta de compromiso con las perspectivas de las mujeres no norteamericanas/europeas.

4. La falta de compromiso putblico con las normas de Derechos Humanos o la promocién de derechos, mas
alla de fomentar la libre expresién.

Otro Informe de la APC, de 2017, evidencia que las deficientes respuestas de las plataformas intermediarias
de Internet respecto de las violencias de género en linea, contribuyen a la inhibicién de la libertad de expre-
sién de las mujeres. La imposicién de determinadas condiciones de uso, puede llevar a la censura por parte
de las plataformas o de otros usuarios/as. En contrapartida, no se proporcionan herramientas de reparacién
o denuncia. La APC, reivindica dejar atras el limitado marco de discusién sobre obligaciones legales, para
pasar al enfoque de las responsabilidades, que implican un rol empoderado, de accién positiva, liderazgo vy
rendicién de cuentas. En el &mbito europeo, la Convencién de Estambul de 2011, obliga al sector privado de
las comunicaciones a comprometerse con la eliminacién de la discriminacién y de las violencias de género
contra las mujeres.

En una era donde la eficiencia en el captado y andlisis de los datos de las personas determina un mayor in-
greso publicitario, el derecho a la privacidad se ve particularmente afectado. Para operar en diferentes merca-
dos nacionales y regionales, las empresas han instalado “backdoors” o aplicado controles de privacidad mas
restrictivos, debido a los diversos requisitos legislativos nacionales. Las activistas de Brasil, en su Informe de
2017, denuncian que las empresas, no hacen ningtn esfuerzo para adaptarse a las costumbres locales ni para
respetar las legislaciones regionales antidiscriminatorias.

Las activistas y colectivos feministas, han visto sus canales de comunicacién regularmente atacados median-
te los mecanismos de denuncia de las redes sociales, que desembocan en el cierre temporal o permanente de
sus cuentas. En cambio, cuando las mujeres informan del alud de comentarios que las atacan y ahogan sus
discursos en las redes sociales, se les dice que las amenazas y otros contenidos violentos, no van en contra
de las condiciones de uso de la plataforma. Ello sugiere un sesgo sexista inherente tanto en el personal con-
tratado como en las politicas de empresa. Ademas, cualquier exhibicién de cuerpos desnudos de mujeres es
frecuentemente interpretado desde un punto de vista moralista y masculino heterosexual, sexualizando el
cuerpo femenino. Censurar las representaciones de sus propios cuerpos niega el derecho de las mujeres a la
expresion politica, creativa, sexual y de otro tipo, mediante la corporalizacién.

Las mujeres que tienen perfiles en linea anénimos o con pseudénimos, también se ven negativamente afec-
tadas por las politicas sobre el anonimato de ciertas plataformas intermediarias. Las mujeres defensoras de
Derechos Humanos que eligen permanecer anénimas en sitios web como Facebook, a menudo son denuncia-
das por hostigadores por poseer un perfil “fake”. En lugar de emprender acciones contra los hostigadores, las
empresas a veces exigen a las mujeres afectadas que revelen su identidad, lo que puede ponerlas en riesgo.

Las soluciones proporcionadas por las empresas, no resuelven adecuadamente las necesidades de las comu-
nidades afectadas por las violencias en linea, especialmente las mujeres que no hablan inglés y los grupos en
riesgo de exclusién. No siempre es facil saber cémo activar los mecanismos de denuncia, hacer un seguimien-
to de la queja y en su caso poder recurrir la decisién de la empresa, ya que no existe un “servicio de atencién
al consumidor”. No existe rendicién de cuentas por su parte, sobre los procedimientos que adoptan, qué tipo
de contenidos eliminan y cifras estadisticas, dificultando cualquier evaluacién externa. También son escasas
las campafias de concienciacién de los/as usuarios/as.

El Informe de mayo de 2017, del CDH de las NN.UU, recuerda que todas las empresas, incluidas las que traba-
jan en el sector de las TIC, tienen la responsabilidad de respetar los Derechos Humanos, de conformidad con
los Principios Rectores sobre las Empresas v los Derechos Humanos de las Naciones Unidas. Ademas, tie-

nen que identificar, prevenir, mitigar y responder de todo efecto adverso que causen, al que contribuyan o con
el que estén directamente vinculadas. Ello, incluye la obligacién de combatir las violencias de género en linea.


https://www.apc.org/sites/default/files/APCSubmission_UNSR_VAW_GBV.pdf
http://www.internetlab.org.br/wp-content/uploads/2017/11/Relatorio_ViolenciaGenero_ONU.pdf
http://www.internetlab.org.br/wp-content/uploads/2017/11/Relatorio_ViolenciaGenero_ONU.pdf
https://www.refworld.org.es/pdfid/593a6a7b4.pdf
https://www.ohchr.org/Documents/Issues/Business/A-HRC-17-31_AEV.pdf
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El Informe de la Relatora de las NN.UU sobre la mujer, de junio de 2018, refiere que el papel de las empresas

en la regulacién y la gobernanza de Internet, estd siendo progresivamente cuestionado. La totalidad de sus
responsabilidades especificas, atin no se han abordado bajo el marco internacional de los Derechos Humanos
y menos adn bajo los instrumentos internacionales de los derechos de las mujeres. Aunque se ha focalizado
sobre sus responsabilidades comerciales, no se ha prestado tanta atencién a cémo sus politicas y practicas
impactan en los derechos de las mujeres. Sus respuestas inadecuadas, provocan autocensura y censura de
las mujeres y carecen de mecanismos efectivos de reparacién a las victimas/supervivientes de violencias de
género en linea.

Preservar el anonimato de las/os usuarias/os es esencial, pero establecer mecanismos para la identificacién
de los responsables, también es necesario para abordar las violencias de género en linea. El acceso a la justicia,
requiere que el Poder Judicial sea capaz de vincular identificadores digitales, como una direccién IP, a dispo-
sitivos fisicos y responsables, para juzgarlos.

Para combatir las violencias en Internet, las empresas, hasta la fecha, han actuado mediante dos vias: el refuerzo
de sus condiciones de uso o la automatizacion, via algoritmos. No se ha discutido por ejemplo sobre la utilizacién
del hash, para impedir que contenidos eliminados, vuelvan a ser introducidos en la Red. En el ambito europeo,
en 2014, el Parlamento Europeo dicté su Recomendacién CM /Rec(2014) titulada “Guia de los Derechos Huma-
nos para los usuarios de Internet”, en el que, entre otras medidas, reclama que se facilite a los/las usuarios/as

informacién clara y transparente sobre los medios de reparacién con los que pueden contar.

Las instituciones europeas también lograron que en 2016, las grandes empresas de Internet, Facebook, You-
Tube, Twitter, Microsoft y recientemente Instagram, asumieran un Cédigo de Conducta. Este, prevé diversos
compromisos, entre ellos el de contar con procedimientos claros y eficaces para examinar las denuncias sobre

incitacién al odio, de manera que puedan retirar o deshabilitar el acceso a dicho contenido en menos de 24
horas. Segun la tercera evaluacién de aplicacién del mismo, de enero de 2018, su implementacién habria

logrado eliminar el 70% del contenido identificado como discurso de incitacién al odio.

Otro de los compromisos significativos es el de que, tras la denuncia, la evaluacién de eliminacién del conte-
nido se realizard segiin sus normas internas pero también con sujecién a la Decisién Marco 2008/913/JAI

sobre lucha mediante el derecho penal contra el discurso xenofobo y racista. La eliminacién de contenidos,
seguiréa la regulacién contenida en la Directiva sobre el comercio electrénico del afio 2000. La Directiva de

servicios de comunicacién audiovisual de 2010, también contiene normas sobre la eliminacién de conteni-

dos discriminatorios.

RESPUESTAS DE LOS ESTADOS, HERRAMIENTAS LEGALES
Y POLITICAS PUBLICAS

TENDENCIAS GLOBALES

El Informe de la APC, de 2015, sobre los mecanismos legales de acceso a la justicia para victimas/supervi-
vientes de violencias de género en linea, investigd 7 paises. Su investigacion, revel$ una respuesta comun ex-
tremadamente inadecuada por parte de los Estados. También evidencio la incompetencia de las autoridades,
que solian trivializar las denuncias y culpabilizar a las denunciantes, no disponian de suficientes conocimien-
tos tecnoldgicos, e investigaban con lentitud. Las autoridades no lograban hacer uso de las leyes especificas
existentes, debido a la indiferencia o la falta de conocimiento. En caso de no existir legislacién especifica
sobre violencias de género en linea, realizaban interpretaciones inflexibles de las leyes sobre cibercrimen,
violencia de género o privacidad existentes, impidiendo la depuracién de responsabilidades. Ello generaba
una cultura del silencio que inhibia la denuncia de las violencias de género en linea.

La presién creciente sobre los legisladores para que desarrollen nuevas legislaciones, segiin el enfoque que
adopten éstas, podria ir en contra del avance de derechos que se ha obtenido con mucho esfuerzo, como el
de la despenalizacién de la difamacién. Los Estados, pueden utilizar esas demandas de proteccién frente las


https://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session38/Documents/A_HRC_38_47_EN.docx
http://www.eods.eu/library/CMRec(2014)06%20Guide%20Internet%20Users(Spanish)FINAL.pdf
https://ec.europa.eu/newsroom/just/document.cfm?doc_id=42985
http://europa.eu/rapid/press-release_MEMO-18-262_en.htm
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex:32008F0913
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32000L0031&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32010L0013&from=DA
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32010L0013&from=DA
https://www.genderit.org/sites/default/files/flow_domestic_legal_remedies_0.pdf
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violencias de género en linea, para incrementar la censura y la invasién de la privacidad. La APC, por ejem-
plo, se ha posicionado explicitamente en contra de que los comentarios ofensivos, discriminatorios e incluso
violentos contras las mujeres, comporten penas de carcel. La APC alerta de que dados los sistemas judiciales
patriarcales y racistas, donde la impunidad es mas comun que la justicia, esas nuevas leyes, disefiadas para
proteger a las comunidades vulnerabilizadas, podrian llegar a ser utilizadas en su contra.

El Informe elaborado por la Asociacién por los Derechos Civiles, en colaboracién con la Fundacién Activismo
Feminista Digital, de Argentina, de 2017, analiza las razones de la infra-denuncia de esas violencias. Este,
apunta a la falta de conocimiento de los propios derechos por parte de las mujeres damnificadas; la dificultad
de acceso a las pruebas; la falta de confianza en el rol del Estado (policia y poder judicial); los costes econé-
micos de la litigacién, el temor y vergiienza de las victimas/supervivientes; el impacto del mayor grado de
victimizacién; la inexistencia o inadecuacién de la legislacién existente; la dificultad de identificar los res-
ponsables o el temor a represalias.

¢{POR QUE NO DENUNCIAN LAS MUJERES?

El 60% de las mujeres no denuncian porque no creen en la justicia y difundir su caso comportaria una doble
victimizacién sin resultado alguno.

El 15% teme represalias por parte de sus perpetradores y un recrudecimiento de la violencia digital.

El 10% no sabe dénde denunciar.

El 9% no le han registrado la denuncia

El 52 se considera culpable de lo sufrido.

teme no le han registrado
represalias la denuncia

no no sabe se considera
denuncian donde denunciar culpable

Otro dato que destaca el informe es que, en un 44% de los casos, las victimas/supervivientes estaban inmersas
en proceso judiciales por violencias de género previas, lo que les permitia contar con érdenes de proteccién que
les protegieran también frente a las violencias en linea, y que se abordaran esas violencias con perspectiva de
género. El Informe también destaca que el tratamiento de las violencias de género en linea, por parte de los me-
dios de comunicacién, puede ser victimizador y contener violencia simbdlica. Ejemplo de ello, es cuando se usan
términos como “fltracién’, para referirse a la difusién no consentida e intencional de imégenes intimas. El Infor-
me concluye que la invisibilizacién por parte del Estado argentino, provoca la continuacién de estas practicas.

El Informe elaborado por Coding Rights e Internet Lab, de Brasil, de noviembre de 2017, refiere que el primer
desafio para lidiar con las violencias de género en linea, es el reconocimiento que determinadas acciones cons-
tituyen manifestaciones de violencia. No se pueden banalizar las violencias psicolégicas, ni creer que éstas co-
mienzan y terminan en el ambito digital o son pasajeras. La culpabilizacién de la mujer, le resta legitimidad y le
inhibe a la hora de denunciar.

El Informe del EIGE de 2017, sefiala que la Violence against Women Coalition, ha constatado que las autorida-
des judiciales penales parecen ser menos efectivas respecto de los actos de violencia y acoso en linea, en com-
paracién con los del “mundo real”, generando una falsa dicotomia. Diversos estudios, muestran la frustracién de
las mujeres con la policia, que tiende a tratar cada ataque como un acto independiente, en lugar de considerar el
impacto acumulativo de esas violencias. Es mas, en una encuesta realizada en 2014 en los Estados Unidos, mas
de la mitad de las victimas/supervivientes de ciberhostigamiento, no identificaba su propia experiencia como
constitutiva de delito.

La Relatora sobre la mujer de las NN.UU, en su Informe de junio de 2018, sefiala que algunos casos de violen-
cias de género en linea, que han tenido impacto mediético, como el de la publicacién de imagenes intimas que


https://adcdigital.org.ar/wp-content/uploads/2017/11/ADC-violencia-contra-mujeres-en-AR-ONU.pdf
http://www.internetlab.org.br/wp-content/uploads/2017/11/Relatorio_ViolenciaGenero_ONU.pdf
https://eige.europa.eu/sites/default/files/documents/ti_pubpdf_mh0417543esn_pdfweb_20171026164000.pdf
https://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session38/Documents/A_HRC_38_47_EN.docx

LAS VIOLENCIAS DE GENERO EN LINEA // 017

provocé el suicidio de nifias, han propiciado importantes debates sobre la necesidad de reformas legislativas,
incluida la aprobacién de leyes especificas. Debido al ritmo al que pueden cometerse los actos de violencia de
género en linea, las victimas necesitan soluciones agiles por parte de la autoridad, de apoyo y de reparacién.
Sin embargo, muchos Estados carecen de un marco juridico integral. Ello, crea multiples barreras para el ac-
ceso a la justicia de las mujeres victimas y una sensacién de impunidad para los responsables.

{QUE HERRAMIENTAS LEGALES ENCONTRAMOS EN EL ORDENAMIENTO JURIDICO
ESPANOL PARA COMBATIR LAS VIOLENCIAS DE GENERO EN LINEA?

A.LEGISLACION PENAL
El Cédigo Penal prevé diversos delitos que castigan algunas de las formas de violencias de género en linea.
Algunas de estas formas de violencia no se contemplan en el Cédigo Penal, como la suplantacién de identidad

en las redes sociales.

1. Amenazas (Articulos 160 a 171 del Cédigo Penal)

2. Coacciones (Articulo 172 del Cédigo Penal)

3. Acecho o “stalking” (Articulo 172.ter del Cédigo Penal)
La L.O 1/2015, de 30 de marzo, de reforma del Cédigo Penal, por imposicién de la Convencién de Es-

tambul, introdujo un nuevo delito, denominado de acecho o “stalking” en su Articulo 172.3. Este articulo
contempla diversas conductas que tiene por objetivo alterar la vida cotidiana, provocando constantes
contactos indeseados.

4. Revelacién de datos (Articulo 197 del Cédigo Penal)
El Articulo 197.1 y .2, castiga diversas conductas, entre ellas, el descubrimiento y la revelacién de datos

“doxing”. El Articulo 197.7, castiga la divulgacién, de imagenes o grabaciones intimas (el mal llamado “porn
revenge”). Este articulo también fue impuesto por la Convencién de Estambul e incorporado mediante la
L.O 1/2015, de 30 de marzo, de reforma del Cédigo Penal.

5. Embaucamiento de menores o “child grooming” (Articulo 183 del Cédigo Penal)

El Articulo 183.3 fue introducido por la L.O 1/2015, de 30 de marzo, de reforma del Cédigo Penal, y castiga
quien a través de Internet, del teléfono o de cualquier otra TIC contacte con un menor de 16 afios y propon-
ga concertar un encuentro, con el mismo a fin de cometer cualquiera de los delitos descritos en los articulos
183 y 189, siempre que tal propuesta se acomparie de actos materiales encaminados al acercamiento.

6. Injurias y calumnias (Articulos 205 a 208 del Cédigo Penal)

7. Dafios informaticos o sabotaje (Articulos 264.2 del Cédigo Penal)

8. Delito contra la integridad moral (Articulo 173 del Cédigo Penal)

Este delito prevé diversas modalidades, la primera de ellas, la de trato degradante, que tiene que me-
noscabar gravemente la integridad moral de una persona. En su apartado segundo, contempla ese trato
degradante en el ambito de la (ex)pareja. Y en su apartado cuarto, prevé las vejaciones leves también en el
ambito de la (ex)pareja. Las injurias y vejaciones leves fuera de ese &mbito intimo, han sido eliminadas del
Cédigo Penal, mediante la reforma realizada por la L.O 1/2015, reconduciendo las mismas a la jurisdiccién
civil.

9. Discurso de incitacién al odio (Articulo 510 y 22.4 del Cédigo Penal)
La L.O 1/2015 reform6 el Articulo 510 del Cédigo Penal y también la agravante del Articulo 22.4 del Cédigo

Penal, por impulso de la Convencién de Estambul. La reforma supone incorporar en ambos articulos la


http://noticias.juridicas.com/base_datos/Penal/lo10-1995.html
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discriminacién por género. En cuanto a la agravante de género, des del 2017, algunas sentencias estan
empezando a aplicarla, en delitos genéricos como el homicidio o el asesinato.

En relacién a los anteriores delitos, algunos de ellos exigen una serie de requisitos para iniciar la investigacién
penal, como la exigencia de formular denuncia o incluso de querella por parte de la persona ofendida. En el
caso de las injurias y de las calumnias, se exige la formulacién de un proceso de conciliacién civil previo, y
ello incrementa los costes econémicos del litigio. El tiempo medio de tramitacién de los procesos judiciales
también es un elemento desincentivador. Otro elemento destacable, es que las nuevas figuras penales que
han sido introducidas por impulso de la Convencién de Estambul, pensado para proteger las mujeres de las
violencias de género, han sido redactadas de manera neutra. Ello implica que pueden condenarse a hombres
y mujeres por cometer esas conductas, ejemplo de ello es el caso del stalking.

Debido a que la legislacién estatal de violencia de género, se cifie al marco de la (ex)pareja, las violencias en
linea contra el resto de mujeres no son concebidas como violencias de género. Volviendo al ejemplo del delito
de stalking, la pena se agravara si se comete en el marco de la pareja o ex-pareja, pero en el resto de casos, la
pena es igual tanto si comete el delito un hombre o una mujer. Ello supone dejar de apreciar el componente
de discriminacién de género en las violencias en linea que se cometen fuera de la (ex)pareja. Otro elemento a
tener en cuenta es que el estudio de las sentencias dictadas hasta la fecha, revela que en los casos de condena,
raramente se otorga una indemnizacién a las mujeres damnificadas.

La retirada de los contenidos, a menudo, se produce al final del proceso judicial, después de afios de estar en
la Red. En algunas ocasiones, ese contenido ha sido replicado tantas veces, que no hay posibilidad técnica de
eliminarlo. Un ejemplo de ello, es el caso de la chica italiana que en 2016 se suicid6, fruto de la divulgacién de
un video sexcual por parte de su ex pareja, que fue replicado a nivel nacional. A dia de hoy esos contenidos
siguen estando disponibles en la Red.

{Y EN CUANTO A LAS MEDIDAS DE PROTECCION?

Una primera ley a tener en cuenta, es la Ley 4/2015, del Estatuto de la Victima, que por primer vez, recoge
un catalogo de derechos de las victimas de cualquier delito, y que también es aplicable a las damnificadas por
las violencias de género en linea.

Por otro lado, las medidas de proteccién estan reguladas en la Ley de Enjuiciamiento Criminal Su articulo

282, prevé que la Policia Judicial tiene que comprobar los delitos que se denuncian y recoger las pruebas del
delito, para que no desaparezcan. También debera valorarse las circunstancias particulares de las victimas/
supervivientes para determinar provisionalmente qué medidas de proteccién deben ser adoptadas, para ga-
rantizarles una proteccién adecuada, a la espera de la decisién final de la autoridad judicial.

La Ley de Enjuiciamiento Criminal, también prevé en su Articulo 13 la adopcién de las primeras diligencias,

que consisten en consignar las pruebas del delito que puedan desaparecer y a la identificacién del delincuente
v la de proteger a las personas perjudicadas, pudiendo acordarse las medidas cautelares del articulo 544 bis o
la orden de proteccién prevista en el articulo 544 ter de esta Ley. El Articulo 544 bis de la LECrim contempla
la proteccién frente de cualquier persona en las investigaciones por determinados delitos (los del Articulo 57
CP). Esa proteccién genérica, puede consistir en la prohibicién de aproximarse o comunicarse. Sino se respe-
ta esa proteccién de sus derechos o libertades, y puede considerarse un delito de quebrantamiento de medida
de proteccién. La Ley de Enjuiciamiento Criminal, no lo contempla especificamente, pero podria pedirse al

Juzgado la retirada o prohibicién de acceso a un contenido digital, de forma cautelar, mientras se investiga
el caso vy a la espera de juicio. La decisién sobre la adopcién o no de esas medidas cautelares, es recurrible.

En el &mbito de la violencia de género (ex)pareja y doméstica (intra-familiar), existe la medida de proteccién
del Articulo 544 ter de la LECrim cuando resulte una situacién objetiva de riesgo para la victima/supervivien-
te, pudiéndose acordar las medidas de prohibicién de aproximacién y de comunicacién, entre otras.


https://www.boe.es/buscar/act.php?id=BOE-A-2015-4606
https://www.boe.es/buscar/act.php?id=BOE-A-1882-6036
https://www.boe.es/buscar/act.php?id=BOE-A-1882-6036
https://www.boe.es/buscar/act.php?id=BOE-A-1882-6036
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Al final del proceso judicial, una vez dictada condena, ademas de las penas de cada delito, el Cédigo Penal
para determinados delitos (Articulo 57), permite pedir como pena accesoria, la imposicién de la prohibicién
de comunicacién y aproximacién, por un tiempo que no excedera de diez afios si el delito fuera grave, o de
cinco si fuera menos grave. Estas penas accesorias, son obligatorias en los delitos cometidos en el marco de
la (ex)pareja.

B. LEGISLACION CIVIL
La Ley Orgénica 1/1982, de 5 de mayo, sobre proteccién civil del derecho al honor, a la intimidad perso-
nal y familiar y a la propia imagen, protege contra las intromisiones ilegitimas. Estas intromisiones, estdn

concebidas desde una éptica “reputacional” e “individual”, que no toma en consideracién el componente
discriminatorio ni estructural de las violencias de género. En caso de estimarse la demanda de proteccién,
el Tribunal determinara la ilegitimidad de la intromisién y la correspondiente indemnizacién econémica de
los dafios y perjuicios. También debera divulgarse la sentencia y retirarse los contenidos ilegitimos de la Red.

Su Articulo 7 especifica lo que se consideraran intromisiones ilegitimas, entre ellas:

// La divulgacién de hechos relativos a la vida privada de una persona o familia que afecten a su reputacién
y buen nombre

// La revelacién de datos privados de una persona o familia conocidos a través de la actividad profesional u
oficial de quien los revela

// La captacién, reproduccién o publicacién de imagenes de una persona en lugares o momentos de su vida
privada

// La utilizacién del nombre, de la voz o de la imagen de una persona para fines publicitarios, comerciales o
similares

// La imputacién de hechos o la manifestacién de juicios de valor a través de acciones o expresiones que de
cualquier modo lesionen la dignidad de otra persona, menoscabando su fama

// La utilizacién del delito por el condenado en sentencia penal firme, para conseguir notoriedad publica u ob-
tener provecho econémico, o la divulgacién de datos falsos sobre los hechos delictivos, cuando ello suponga
el menoscabo de la dignidad de las victimas

Esta ley prevé igualmente la adopcién de medidas cautelares urgentes de proteccién. Hay que tener en con-
sideracién que en caso de que la sentencia desestime la demanda de proteccién de los derechos honorificos,
quien haya demandado, deberéd abonar las costas judiciales a la otra parte (honorarios de abogacia, procura-
duria y eventuales periciales).

iQUlé NOVEDADES INTRODUCE EL PACTO DE ESTADO?
El Pacto de Estado en materia de Violencia de Género, de junio de 2017, ha previsto una serie de medidas

que tendréan incidencia en las violencias de género en linea, como “acordar, con las Fuerzas y Cuerpos de
Seguridad del Estado, las empresas de telecomunicaciones y los principales proveedores de contenidos di-
gitales, un sistema de coordinacién, cooperacién y corregulacién para eliminar referencias potencialmente
nocivas en la web, que promuevan la violencia contra las mujeres”. En dicha violencia, incluyen la fisica, la
psicoldgica y la sexual y el acoso por razones de género.

También prevé el “perfeccionar la tipificacién de los delitos en el ambito digital” y estudiar la posible modifi-
cacién del articulo 172 ter del Cédigo Penal, para que cubra conductas como la suplantacién de personalidad
que de momento no estan previstas en el Codigo Penal. También prevé “no considerar las injurias y calumnias
a través de las redes sociales en el ambito de la violencia de género, como tinicamente un delito leve”. En el eje


http://noticias.juridicas.com/base_datos/Admin/lo1-1982.html
http://noticias.juridicas.com/base_datos/Admin/lo1-1982.html
http://www.violenciagenero.igualdad.mpr.gob.es/pactoEstado/docs/Documento_refundido_PEVG_.pdf
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relativo a las medidas sobre asistencia y proteccién a las victimas/supervivientes prevé “facilitar el derecho
de las victimas al olvido digital”.

OBLIGACIONES DE LOS ESTADOS Y PRINCIPIO DE “DILIGENCIA DEBIDA”.

OBLIGACION DE PREVENIR, PROTEGER, INVESTIGAR, ENJUICIAR, CASTIGAR, REPARAR Y
OFRECER GARANTIAS DE NO REPETICION.

La Convencién de la CEDAW en 1979 acufi6 el fundamental “principio de debida diligencia”, consistente en

la obligacién efectiva y proactiva del Estado de adoptar medidas de prohibicién de la discriminacién contra
las mujeres; fueran practicadas por individuos, organizaciones, empresas o por el propio Estado. Su caracter
obligatorio, incluye incluso la adopcién o derogacion de leyes, de usos y practicas discriminatorias. Otra pre-
vision clave, es la de avalar las (mal) llamadas medidas de “discriminacién positiva”,

El Comité de la CEDAW, ha concretado las obligaciones de los Estados en una Recomendacién de 2017. Esta,

determina la responsabilidad frente a acciones y omisiones, en la esfera publica y en la privada, sean come-
tidas por el Estado, o por individuos, en el caso de que el Estado no adopte todas las medidas necesarias para
prevenir los actos de violencia por razén de género contra las mujeres, en los casos en que sus autoridades
tengan conocimiento o deban ser conscientes del riesgo de dicha violencia, o el hecho de que no investigue,
enjuicie y castigue a los responsables ni ofrezca reparacién a las victimas/supervivientes de esos actos, ne-
gligencia que constituye un permiso tacito o una incitacién a cometer actos de violencia por razén de género
contra la mujer. Esos fallos o negligencias constituyen violaciones de los Derechos Humanos de las mujeres.

Estas obligaciones abarcan el poder legislativo, ejecutivo y judicial e incluyen la obligacién de investigar de
manera adecuada y sancionar la ineficiencia, la complicidad y la negligencia por parte de las autoridades
publicas responsables del registro, la prevencién o la investigacién de esas violencias o o de la atencién a
las victimas / supervivientes. La Recomendacién también reivindica la adopcién de medidas para erradicar
las costumbres y practicas que constituyan discriminacién contra las mujeres. Todas las medidas deberan
aplicarse centrandose en la victima/superviviente, reconociendo a las mujeres como titulares de derechos y
promoviendo su capacidad para actuar y su autonomia.

En el plano legislativo, prevé:

// que todas las formas de violencia por razones de género contra las mujeres, que constituyan una violacién
de su integridad, fisica, sexual o psicolégica se contemplen como delito e introducir o reforzar, sanciones le-
gales proporcionales a la gravedad del delito, asi como prever herramientas legales de tipo civil

// que los sistema juridicos protejan a las victimas y supervivientes y aseguren su acceso a la justicia y a una
reparacién efectiva

// la derogacién de toda disposicién que permita, tolere o condone cualquier forma de violencia por razones
de género e impida o disuada a las mujeres de denunciar

En el plano de la prevencién, prevé:

// la adopcién de medidas para abordar las causas subyacentes de las violencias por razones de género, en
particular las actitudes patriarcales y los estereotipos de género, la desigualdad en la familia y el incumpli-
miento o la denegacién de los derechos de las mujeres, y promover el empoderamiento, la capacidad de ac-
cién y las opiniones de las mujeres

// abordar y erradicar los estereotipos de género, los prejuicios, las costumbres y las practicas establecidas que
consienten o promueven la violencia por razones de género y sustentan la desigualdad estructural entre las
mujeres y los hombres. Prevé también la formacién obligatoria, periédica y efectiva a los miembros del poder
judicial, la abogacia y el funcionariado encargado de hacer cumplir la ley, incluyendo el personal médico fo-
rense, las/los legisladores y las/los profesionales de la salud.


http://www.un.org/womenwatch/daw/cedaw/text/sconvention.htm
https://www.acnur.org/fileadmin/Documentos/BDL/2017/11405.pdf
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En el plano de la proteccién, prevé:

// la prestacién de mecanismos adecuados y accesibles para evitar la reiteracién de los actos de violencia, sin
exigir que las victimas/supervivientes tengan que denunciarlos

// garantizar su privacidad y seguridad

// la evaluacién inmediata de los riesgos

//'y, cuando corresponda, el otorgamiento de érdenes de proteccién contra los resposnables, y sanciones si se
incumplieran.

En el plano del enjuiciamiento y castigo, prevé:

// garantizar el acceso efectivo de las victimas/supervivientes a los tribunales y que las autoridades juzguen
los responsables de manera justa, imparcial, oportuna y rapida y les impongan sanciones adecuadas. No
deberian imponerse tasas o costas judiciales a las victimas / supervivientes. Los procedimientos deberian
empoderar a las victimas / supervivientes y correr a cargo de profesionales especialmente capacitados.

En el plano de la reparacién, prevé:

// la reparacién efectiva de las victimas / supervivientes

// el acceso a los servicios de salud para una recuperacién completa y las garantias de no repeticién

// Debe darse prioridad a la capacidad de accidn, los deseos, las decisiones, la seguridad, la dignidad y la inte-

gridad de las victimas/supervivientes

En el &mbito europeo, la Convencién de Estambul de 2011 también prevé el principio de “diligencia debida”

y obligaciones similares, para garantizar el derecho de las mujeres, a vivir libres de violencias, en el &mbito
publico y privado. Su articulado propone medidas especificas que interpelan el sector privado, para que esta-
blezca directrices y normas de autorregulacién para prevenir las violencias de género.

Las obligaciones generales de los Estados, deben tener en consideracién la relacién entre las victimas/su-
pervivientes, los responsables de los delitos y su entorno social mas amplio. Estas, deberan dirigirse a evitar
la victimizacién secundaria y a empoderar y responder a las necesidades especificas de las personas vulne-
rables. Al igual que en la CEDAW, no exige la formalizacién de una denuncia para acceder a las medidas de
proteccion.

La Convencién, también obliga a incluir en el Cédigo Penal la violencia psicoldgica intencionada que atente
gravemente contra la integridad psicoldgica de las mujeres, mediante la coaccién o las amenazas. También
debera existir el delito de acoso, cuando se cometa intencionadamente, adoptando repetidamente un com-
portamiento amenazador contra la mujer, que le lleve a temer por su seguridad y el acoso sexual. Estos delitos,
se castigaran con independencia de la relacién existente entre la victima y el responsable.

La Convencién, también contempla obligaciones en el marco del proceso judicial, partiendo de los Derechos
Humanos v de la perspectiva de género, para garantizar una investigacién y un procedimiento efectivos.
Contempla una respuesta rapida y eficaz de los cuerpos policiales, ofreciendo proteccién adecuada vy la re-
cogida de pruebas. También prevé el otorgamiento de érdenes urgentes de prohibicién, dando prioridad a la
seguridad de las victimas/supervivientes. También exige la salvaguardia de los derechos e intereses de las
victimas/supervivientes en todas las fases del procedimiento judicial, protegiéndolas del riesgo de intimida-
cién, represalias y nueva victimizacion.

La Relatora de la mujer de las NN.UU, en su Informe de junio de 2018, sefiala que aunque los instrumentos

bésicos de los Derechos Humanos de las mujeres son anteriores al desarrollo de Internet y de las TIC, éstos
son plenamente aplicable a los entornos digitales.


https://www.boe.es/diario_boe/txt.php?id=BOE-A-2014-5947
https://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session38/Documents/A_HRC_38_47_EN.docx
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La Relatora recoge el “principio de diligencia debida” y lo desglosa en areas clave:

1. La prevencién

Incluye medidas para concienciar sobre el hecho de que las violencias contra las mujeres y las nifias facilitada
por las TIC, forman parte de la violencia de género y prevé proporcionar informacién sobre los servicios y la
proteccién juridica disponibles.

2. La proteccién

Abarca la eliminacién de los contenidos nocivos v la accién judicial inmediatas, en forma de 6rdenes judi-
ciales y la pronta intervencién de las empresas intermediarias de Internet. Ademas, incluye la obligacién de
actuar, incluso cuando ninguna mujer haya presentado una queja, por ejemplo, en el caso de los foros en
linea que promuevan las violencias contra las mujeres.

3. El enjuiciamiento

Consiste en la investigacién y la iniciacién de procedimientos judiciales contra los responsables. Los orga-
nismos encargados de hacer cumplir la ley, a menudo trivializan la violencia y culpan a las victimas / super-
vivientes, provocando la infra-denuncia. Los procedimientos deberian empoderar a las victimas / supervi-
vientes y correr a cargo de profesionales especialmente capacitados.

4. La sancién

Implica el deber de castigar a los responsables por sus crimenes, mediante sanciones que sean necesarias
y proporcionales al delito. La certeza de un castigo adecuado, transmite el mensaje de que las violencias de
género mediante las TIC no seran toleradas.

5. La restauracién y la reparacién

Incluyen la compensacién para cubrir las pérdidas cuantificables, las lesiones y las pérdidas no cuantifica-
bles. También incluye la eliminacién inmediata de los contenidos nocivos, asi como formas de restitucién,
rehabilitacién, satisfaccién y garantias de no repeticién, combinando medidas que son simbdlicas, materia-
les, individuales y colectivas, dependiendo de las circunstancias y las demandas realizadas por la victima /
superviviente.

ACCESO A LA JUSTICIA DE LAS MUJERES QUE SUFREN VIOLENCIAS

DE GENERO EN LINEA

El Comité de la CEDAW, en su Recomendacién de 2010, analiza la concrecién de las obligaciones de los
Estados respecto de la proteccién de discriminacién por parte de las autoridades publicas, incluido el poder

judicial. Su posterior Recomendacién de 2015, sobre el acceso de las mujeres a la justicia, analiza los factores

que la impiden o la dificultan. El derecho de acceso a la justicia, es pluridimensional, abarca la justiciabilidad,
la disponibilidad, el acceso, la buena calidad, el suministro de recursos juridicos para las victimas / supervi-
vientes y la rendicién de cuentas de los sistemas de justicia. Los obstaculos de acceso a la justicia, son consi-
derados como violaciones persistentes de los Derechos Humanos. Entre ellos, se encuentran los estereotipos
de género, las leyes discriminatorias, los procedimientos interseccionales y las practicas y los requisitos en
materia probatoria. También se considera un obstaculo, el que los mecanismos judiciales no sean fisica, eco-
ndémica, social y culturalmente accesibles a todas las mujeres.

Los Estados, tienen la obligacién de eliminar los obstaculos sociales y culturales, incluidos los estereotipos de
género, que impiden a las mujeres el ejercicio y la defensa de sus derechos e impiden su acceso a herramientas
legales efectivas. Las defensoras de Derechos Humanos y sus organizaciones, también debe poder acceder a
la justicia.

En cuanto a la calidad de los sistemas de justicia, el Comité de la CEDAW recomienda a los Estados que:
// Aseguren que se ajusten a las normas internacionales y a la jurisprudencia internacional
// Adopten indicadores para medir el acceso de las mujeres a la justicia


https://conf-dts1.unog.ch/1%20SPA/Tradutek/Derechos_hum_Base/CEDAW/00_4_obs_grales_CEDAW.html#GEN10
https://www.acnur.org/fileadmin/Documentos/BDL/2016/10710.pdf
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// Proporcionen una solucién sostenible de los litigios, que tenga en cuenta las cuestiones de género para
todas las mujeres

// Garanticen que las normas probatorias, investigaciones y otros procedimientos, sean imparciales y no estén
influenciados por prejuicios o estereotipos de género

// De conformidad con el principio de un juicio justo, se pueda prestar testimonio desde un lugar remoto,
cuando sea necesario para proteger la privacidad, seguridad y otros derechos humanos de las mujeres, tam-
bién debe permitirse el uso de seudénimos u otras medidas para proteger sus identidades y prohibir la captura
y transmisién de imagenes de las mujeres

// Protejan a las mujeres contra amenazas, hostigamiento y otras clases de dafios durante y después de las
actuaciones judiciales

En cuanto a rendicién de cuentas de los sistemas de justicia, el Comité de la CEDAW recomienda a los Esta-
dos que:

// Supervisen el acceso de las mujeres a la justicia, incluida la revisién o auditoria periédicas de la autonomia,
la eficiencia y la transparencia de los érganos judiciales que toman decisiones que afectan a los derechos de
las mujeres

// Aseguren que los actos discriminatorios cometidos por profesionales de la justicia, sean efectivamente
resueltos, aplicando medidas disciplinarias

// Creen una entidad especifica para recibir quejas, peticiones y sugerencias sobre todo el personal involucra-
do en los sistemas judiciales

// Realicen v faciliten estudios cualitativos y analisis de cuestiones de género criticas, de todos los sistemas
de justicia

Otro apartado relevante de la Recomendacidn, es el de los estereotipos y los prejuicios de género en el sis-
tema judicial, que tienen consecuencias de gran alcance para el pleno disfrute de los Derechos Humanos de
las mujeres. Estos, distorsionan las percepciones y dan lugar a decisiones basadas en creencias preconcebi-
das y mitos, en lugar de hechos. Con frecuencia, la judicatura adopta normas rigidas sobre lo que considera
un comportamiento apropiado de la mujer y castiga a las mujeres que no se ajustan a esos estereotipos. El
establecimiento de estereotipos, afecta también a la credibilidad de las declaraciones, los argumentos y los
testimonios de las mujeres.

Esos estereotipos, pueden hacer que la autoridad judicial interprete erréneamente las leyes o las aplique de
forma deficiente. Esto puede provocar que los autores no sean considerados responsables, manteniendo la
cultura de la impunidad. En todas las esferas de la ley, los estereotipos comprometen la imparcialidad y la
integridad del sistema de justicia, que a su vez puede dar lugar a la denegacién de justicia, incluida la revicti-
mizacién de las denunciantes. Estos, estan presentes en todas las fases de la investigacién y del juicio, y por
ultimo, influyen en la sentencia.

En cuanto al sistema penal, entre otros, el Comité de la CEDAW, recomienda a los Estados que:

1. Ejerzan la debida diligencia para prevenir, investigar, castigar y ofrecer reparacién por todos los delitos
cometidos contra las mujeres, sean perpetrados por agentes estatales o no

2. Protejan a las mujeres contra la victimizacién secundaria, en su interaccién con las fuerzas del orden y las
autoridades judiciales

3. Creen un entorno de apoyo, que aliente a las mujeres a reclamar sus derechos, denunciar los delitos y par-
ticipar activamente en los procesos de justicia penal

4. Utilicen un criterio confidencial y la perspectiva de género, para evitar la estigmatizacién durante todas las
actuaciones judiciales

5. Revisen las normas sobre pruebas y su aplicacién en los casos de violencias contra las mujeres, para ase-
gurar que no se restringen excesivamente los requisitos probatorios, que no sean excesivamente inflexibles o
estén influenciados por estereotipos de género

6. Eviten demoras indebidas en sus solicitudes de proteccién
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7. Elaboren protocolos para la policia, para el acopio y la conservacién de las pruebas forenses y capaciten a
un numero suficiente de funcionarios forenses, policiales y judiciales para investigar de manera competente
estos actos delictivos

8. Revisen y supervisen todos los procedimientos judiciales, para garantizar que no discriminan directa o
indirectamente las mujeres

OBLIGACION DE REGISTRO, ESTADISTICA E INVESTIGACION DE LAS VIOLENCIAS

DE GENERO EN LINEA

Una de las prioridades en materia de violencias de género en linea, debe ser su registro y su anélisis, para conocer
con profundidad este fenémeno y poder realizar politicas publicas efectivas al respecto. En el Estado espafiol, el
Observatorio Estatal de Violencia sobre la Mujer es el 6rgano al que corresponderé la elaboracién de informes

y estudios y propuestas de actuacién en materia de violencia de género. Por su parte, la Ley para la igualdad

efectiva de mujeres y hombres de 2007, obliga los poderes publicos a:

// incluir sistematicamente la variable de sexo en las estadisticas, encuestas y recogida de datos

// establecer e incluir en las estadisticas nuevos indicadores que posibiliten un mejor conocimiento de las diferen-
cias en los valores, roles, situaciones, condiciones, aspiraciones y necesidades de mujeres y hombres, su manifes-
tacién e interaccién en la realidad

// disefiar e introducir los indicadores y mecanismos necesarios, que permitan el conocimiento de la incidencia de
otras variables cuya concurrencia resulta generadora de situaciones de discriminacién multiple en los diferentes
ambitos de intervencién.

El reciente Pacto de Estado de junio de 2017, prevé establecer la obligacién legal de obtener y prestar datos esta-
disticos detallados y secuenciados, periédicamente, sobre todas las formas de violencia contra las mujeres inclui-
das en el Pacto. En cuanto a la realizacién de estudios, prevé establecer una base de datos comtn y homogeneizar
estadisticas sobre victimas (Ministerio de Justicia, Interior, Sanidad, Servicios Sociales e Igualdad). Hay que tener
en cuenta, que los Ministerios de Justicia e Interior trabajan en base a los delitos, en tanto que Sanidad, Servicios
Sociales e Igualdad emplean conceptos sociolégicos.

Como es de ver, hasta la fecha, el reflejo estadistico de las violencias de género en linea es deficiente. Se registra la
existencia de delitos generales por un lado, segiin bienes juridicos afectados o tipologias delictivas y, en paralelo,
se registran los delitos cometidos en el marco de la violencia de género, limitada a la (ex)pareja. Por ende, no es po-
sible evaluar las violencias de género en linea contra todas las mujeres y desagregadas por tipologias de violencias,
relacién con los responsables, indice de denuncias, medidas de proteccién, condenas, reparaciones adoptadas.

A modo de ejemplo, se puede consultar la Macroencuesta de violencia contra la mujer de 2015 de la Delegacién

Gobierno para la Violencia de Género, la Memoria Anual de la Fiscalia General del Estado de 2017, el informe

sobre “La violencia sobre la mujer en la estadistica judicial: primer trimestre de 2018 del Observatorio contra

la violencia doméstica y de género del Consejo General del Poder Judicial, o la web del Instituto Nacional de

Estadistica. La evaluacion de riesgos, tampoco suele considerar el riesgo derivado de las violencias de género en
linea. Sobre este respecto, puede consultarse el informe del Sistema VioGén de octubre de 2018, de la Secretaria
de Estado de Seguridad del Ministerio del Interior.

El Comité de la CEDAW, en su Recomendacién ncumero 9 de 1989 sobre estadistica, ya sefialaba su importancia

para comprender la situacién real de las mujeres. En su posterior Recomendacién de 2010 sobre obligaciones
de los Estados, menciona la responsabilidad de crear y mejorar constantemente sus bases de datos estadisticos y
profundizar en el andlisis de todas las formas de discriminacién contra las mujeres en general y, en particular, de

las pertenecientes a determinados grupos vulnerabilizados.

En su posterior Recomendacién niimero 35 de 2017 sobre violencia de género contra las mujeres, prevé el
establecimiento de un sistema para recabar, analizar y publicar peridédicamente datos estadisticos sobre el
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numero de denuncias de todas las formas de violencia de género, incluidas las violencias ejercidas mediante
las TIC, la relacién con el autor, la relacién con otras formas interrelacionadas de discriminacién, el nimero
y tipo de 6rdenes de proteccién dictadas, las tasas de denegacion y retirada de denuncias, el enjuiciamiento y
la condena y el tiempo necesario para la resolucién de las causas. El analisis de los datos, deberia permitir la
identificacién de errores en la proteccién y servir para mejorar las medidas de prevencién.

El proceso de recopilacién y almacenamiento de datos sobre violencias de género, deberia ajustarse a las normas
y garantias internacionales, incluida la legislacién sobre proteccién de datos. Su utilizacién estadistica deberia
ajustarse a las normas internacionales sobre proteccién de los Derechos Humanos y a sus principios éticos.

En el ambito europeo, la Convencién de Estambul, de 2011, obliga los Estados a recoger datos estadisticos
detallados, a intervalos regulares, sobre todas las formas de violencia. También prevé la obligacién de apoyar

la investigacién sobre sus causas profundas y sus efectos, su frecuencia y los indices de condena, asi como la
eficacia de las medidas adoptadas. Los Estados deberdn comprometerse a que las informaciones recogidas se
pongan a disposicién del GREVIO (grupo de expertos/as que evaliia la implementacién de la Convencién) y
del puiblico en general.

Por su parte, el Informe del Instituto Europeo de Igualdad de Género (EIGE) de 2017, alerta de que los datos
sobre ciberviolencia contra las mujeres y las nifias en la Unién Europea son escasos. La mejor informacién

disponible a escala de la UE, procede de la Macroencuesta europea sobre violencia contra las mujeres reali-

zada en 2014 por la Agencia de los Derechos Fundamentales de la Unién Europea (FRA), en la que se incluye-
ron preguntas sobre el ciberhostigamiento y el ciberacoso. Puesto que en la mayoria de los Estados miembro
las distintas formas de ciberviolencia contra las mujeres y las nifias no se encuentran contempladas como
delito, los datos policiales o de los 6rganos de justicia sobre este fenémeno escasean. En los Estados miembros
en los que si existen formas de ciberviolencia contempladas como delito, los datos recabados no estan des-
glosados en funcién del género de la victima/superviviente y del responsable de los hechos ni de la relacién
entre ellos, lo que limita la utilidad de los datos. El EIGE, recomienda investigar en los siguientes ambitos:

// Evaluacién de la gravedad del dafio sufrido por las mujeres y nifias victimas/supervivientes de las distintas
formas de ciberviolencia y de las repercusiones en su vida

// Buenas précticas en las respuestas policiales y de la justicia a la ciberviolencia contra las mujeres y las ni-
fias, también desde la perspectiva de las victimas

// Identificacién y anélisis de los factores de riesgo y de los procedimientos de evaluacién del riesgo, con el fin
de prevenir el dafio y la “revictimizacién”

RECOMENDACIONES PARA LA FORMULACION DE POLITICAS
PUBLICAS Y DE MEDIDAS LEGISLATIVAS

Por todo lo expuesto anteriormente y segin las aportaciones de distintos colectivos referentes en todo el mundo
en el abordaje de las violencias de género en linea, las politicas publicas deberian partir del siguiente enfoque:

A) FORMULACION DE POLITICAS PUBLICAS

// Considerar la diversidad de las mujeres (edad, cultura, orientacién sexual, etc.), asi como su multidimensién
// Concebir las violencias de género en linea como un continuum del resto de violencias contra las mujeres y
no de forma separada

// Elaborar una definicién integral de violencia de género en linea

// Considerar la especificidad que las TIC imprimen a esas violencias, como la replicabilidad, la facilidad de
btsqueda y la imposibilidad de eliminar los contenidos

// Fomentar la apropiacién de herramientas de seguridad integral de las mujeres, que protejan la privacidad
y potencien la libertad de expresién
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// Cuestionar un enfoque eminentemente punitivista, en clave penal, y considerar otras respuestas, como los
procesos administrativos

// Las medidas legislativas sean de reforma o de nueva promulgacién, por si mismas, no son suficientes. Las
soluciones deben ser en clave positiva e incluir medidas legales y no legales

// No debe suprimirse o restringirse el anonimato o el cifrado

// Mejorar el sistema de registro de las violencias de género en linea, que permita profundizar sobre este fe-
némeno

// Concebir el acceso a Internet por parte de las mujeres, no sélo como usuarias sino también como creadoras
de tecnologias

// Elaborar campafias publicas que promuevan el repudio hacia las violencias de género en linea, dirigidas
especialmente a la poblacién masculina, mayormente responsable

// Apoyo a la consolidacién de redes feministas online y de estrategias de seguridad digital para las mujeres y
otros grupos vulnerabilizados

// La eficiencia de la respuesta legislativa, no pasa sélo por contar con legislacién especifica sobre violencias
de género en linea, sino por garantizar en general el acceso de las victimas/supervivientes a la justicia, a la
vez que se prioriza la reparacién y la restauracién por encima de la criminalizacién

// Atendidas las particularidades de las violencias de género en linea, hay que asegurar una capacidad de
reaccién inmediata, con investigaciones urgentes, asi como el otorgamiento de érdenes de proteccién v la
confeccién de protocolos de retirada de contenidos de emergencia, adaptados al debido proceso

// Asegurar que los marcos legales, existentes o de nueva promulgacién, protejan adecuadamente la libertad
de expresiéon de las mujeres y su privacidad. Cualquier restriccién a la libertad de expresién debe ser necesa-
ria, concisa y proporcionada

// La legislacién debe tener en consideracion la autonomia fisica, la autodeterminacién, la libertad de expre-
sién y los derechos a participar en el debate ptblico de las mujeres y las nifias

// La promulgacién o reforma de legislacién sobre Internet, debe involucrar amplias consultas con organiza-
ciones de la sociedad civil que trabajen los derechos de las mujeres

// La capacitacién de los cuerpos policiales, el poder judicial y otros operadores juridicos, en perspectiva de
género, para que dimensionen la gravedad de las violencias de género en linea, reaccionen con rapidez y
comprendan las nuevas tecnologias

// Explorar si las leyes actuales permiten interpretaciones que amplien las garantias de las mujeres que sufren
violencias de género en linea

// Evaluar las herramientas legales disponibles, teniendo en cuenta su capacidad para proteger inmediata-
mente y reparar, su costo y su duracién media

// Adaptar los formularios policiales, para que incluyan las violencias psicolégica, y una evaluacién del riesgo
adaptada a las violencias de género en linea

// La preservacion de las evidencias tecnoldgicas de manera rapida, incluyendo los metadatos, y la elabora-
cién de informes periciales de forensia informética, de manera gratuita para las denunciantes

C) FORMULACION DE MEDIDAS DIRIGIDAS A LAS PLATAFORMAS
INTERMEDIARIAS DE INTERNET

Il Alentar a las empresas intermediarias de Internet, para que garanticen la seguridad de los datos y la priva-
cidad, incorporandolos como opcién predeterminada

// Las empresas, tienen la responsabilidad de respetar los Derechos Humanos, incluida la prevencién de las
violencias de género. La regulacién gubernamental y la imposicién de obligaciones a las empresas, también
debe respetar el marco de los Derechos Humanos, empleando medidas necesarias y proporcionales

// Incentivar el debate ptiblico sobre el rol las empresasy sus politicas internas o condiciones de uso, respecto
de los contenidos no consentidos

// Asegurar la transparencia de las politicas internas de eliminacién de contenidos y facilitar los mecanismos
de denuncia. Las usuarias deberian poder conocer y recurrir la decisién de eliminacién de contenidos
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